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Fake newsy, trolle, boty i cyborgi
w mediach spotecznosciowych

Adrian Grycuk

Fake news, internet trolls, bots, and cyborgs in social media

This descriptive article looks at the role of internet trolls and their sockpuppets, social bots, their groups (social botnets), and
cyborgs in the processes of creating and spreading falsehoods on social media platforms. It begins with an overview of these
actors' activities, which are exacerbated by the ranking algorithms, social homophily, echo chambers, and filter bubbles. Next,
the spread of fake news in social media is explored in more detail. The final section overviews the steps taken in 2016-2020 by
technology companies to curb the volume and the users’ exposure to fake news.
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Wstep

Rozpowszechnianie nieprawdziwych tresci jest od setek lat
stosowane jako narzedzie osiggania celéw politycznych i mi-
litarnych. Jednak pojawienie sie internetu catkowicie zmie-
nito skale i dynamike takich dziatar. Cechy mediéw spotecz-
nosciowych oraz fakt, ze sq popularnym Zrédtem informacji,
spowodowaly, ze nieprawdziwe lub czeSciowo nieprawdziwe
tredci, okreslane angielskim wyrazeniem fake news (fatszy-
we wiadomosci), mogg btyskawicznie dociera¢ do bardzo
duzej liczby oséb. Obserwowany w ostatnich latach wzrost
zainteresowania prowadzong w sieci dezinformacja, ktérej
jednymi z najwazniejszych narzedzi sg wtasnie fake newsy,
jest nastepstwem wydarzen kampanii zorganizowanych
przed referendum w sprawie dalszego cztonkostwa Wielkiej
Brytanii w Unii Europejskiej oraz przed wyborami prezy-
denckimi w Stanach Zjednoczonych w 2016 r. W internecie
rozpowszechniano wtedy wiele nieprawdziwych tresci, co
zdaniem niektérych badaczy mogto wptyna¢ na wyniki obu
tych gtosowan. Réwniez wsréd ogromnej liczby wiadomosci

na temat trwajgcej pandemii COVID-19 cze$¢ jest niepraw-
dziwa i moze stwarza¢ zagrozenia dla zdrowia publicznego,
co zaczeto okres$la¢ mianem infodemii'.

Celem artykutu jest syntetyczne przedstawienie zjawiska
fake newsow oraz roli, jakag w tworzeniu i rozpowszechnia-
niu nieprawdziwych treSci w mediach spotecznosciowych,
w szczegblnosci w serwisach (na platformach) spoteczno-
Sciowych takich jak Facebook, Instagram, TikTok, Twitter
czy YouTube, odgrywaja trolle internetowe i boty spotecz-
nosciowe. Zawiera on réwniez krétki przeglad sposobéw
rozpowszechniania na tych platformach nieprawdziwych
tredci oraz opis najwazniejszych dziatan, ktére spétki bedace
wiascicielami najpopularniejszych serwiséw podijety w latach
2016-2020 w celu ograniczenia liczby i widocznosci tego ro-
dzaju fatszywych informacji.

' Infodemic Management, World Health Organization, https://
www.who.int/teams/risk-communication/infodemic-management
[dostep: 26 listopada 2020 r.].
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Tabela 1. Cele i sposoby wykorzystywania fake newséw w polityce

jako narzedzie marketingu politycznego, m.in. do: dyskredytowania przeciwnikéw politycznych i kreowania ich

Wybory i referenda
nich udziatu w gtosowaniu*

negatywnego wizerunku, tworzenia fatszywego wrazenia o wielkosci spotecznego poparcia dla kandydatéw, partii
lub kwestii bedacych przedmiotem referendum, a takze wywierania wptywu na decyzje wyborcédw o wzieciu przez

do wywotywania i eskalowania konfliktéw miedzynarodowych (wykorzystywanie informacji jako broni; ang. weap-

Konflikty
miedzynarodowe

onization of information); w czasie tzw. wojen hybrydowych stuzg prowadzeniu dziatan propagandowych przeciwko
innym panstwom, kompromitowaniu ich politykéw, ostabianiu zaufania obywateli do instytucji panstwowych,

wzmacnianiu radykalizacji postaw i wywotywaniu niepokojéw spotecznych

do oddziatywania na nastroje spoteczne i manipulowania opinig publiczng m.in. przez zaktécanie i wptywanie na

Nastroje spoteczne
i opinia publiczna
i protestéw ulicznych

kierunki dyskusji, odwracanie uwagi od niewygodnych tematéw i podwazanie wiarygodnosci ekspertéw; do orga-
nizowania pozornie spontanicznych oddolnych akcji obywatelskich (ang. astroturfing), w szczegdlnosci demonstracji

do pogtebiania istniejgcych i tworzenia nowych podziatéw spotecznych za pomocg nieprawdziwych tresci dotycza-

Polaryzacja
spofeczna

technologia 5G, pandemia COVID-19)

Sytuacje kryzysowe

cych kwestii wywotujgcych emocje, takich jak m.in. aborcja, pedofilia, imigranci, uchodzcy, mniejszosci narodowe,
etniczne i religijne (m.in. Zydzi i muzutmanie), elity, prawa kobiet, osoby homoseksualne, biseksualne i transptciowe
(ang. lesbian, gay, bisexual transgender, LGBT), zmiany klimatu, kwestie historyczne i dotyczace zdrowia (szczepienia,

do wywotywania lub zwiekszania paniki i chaosu oraz utrudniania dziatah majacych na celu ograniczenie negatyw-
nych skutkéw sytuacji kryzysowych (ataki terrorystyczne, katastrofy, epidemie)

* Najczesciej s to nieprawdziwe informacje o warunkach udziatu, terminie oraz sposobie gtosowania.

Zrédto: opracowanie whasne.

Fake newsy

Nie opracowano dotgd jednej, powszechnie akceptowanej
definicji fake newsa. Pojecie to cechuje duza pojemnos¢ zna-
czeniowa, a wobec samego zjawiska stosuje sie takze inne
nazwy. Fake newsem okresla sie zwykle nieprawdziwe lub
czeSciowo nieprawdziwe i celowo wprowadzajace w btad
tredci (wiadomosci), ktére sg rozpowszechniane w internecie
oraz w mediach tradycyjnych (prasa, radio i telewizja). Sg to
jednak nie tylko tredci catkowicie zmy$lone, teorie spiskowe
czy informacje pseudonaukowe, ale takze wiadomosci praw-
dziwe, ktére jednak zostaty wyrwane z kontekstu, nieprecy-
zyjnie opisane co do sytuacji, miejsca lub tozsamosci 0séb,
btednie datowane (zwykle pojawia sie sugestia, ze dotyczg
biezacych wydarzen) badz uzupetnione mylnymi lub stron-
niczymi wnioskami. Przyjmuje sie, ze fake newséw nie stano-
wig natomiast tresci bedace dowcipem, parodia i satyrg ani
tez takie, z ktérymi ktos$ sie nie zgadza i ktérych prawdziwos¢
przez uzycie tego - majacego jednoznacznie negatywny wy-
dzwiek - okreslenia probuje kwestionowac. Ta ostatnia sy-
tuacja jest jednym z powodéw, dla ktérych niektérzy bada-
cze i eksperci zamiast wyrazenia fake news preferujg stowo
.dezinformacja”, a Snopes, jeden z najstarszych anglojezycz-
nych serwiséw internetowych sprawdzajgcych prawdziwos$¢
tredci (ang. fact-checking), woli je zastepowac okresleniem
junk news (wiadomosci Smieciowe)?. Z kolei Facebook, naj-
wiekszy serwis spotecznodciowy na Swiecie, nazywa takie
tresci false news (fatszywymi informacjami)®.

2 B. Huberman, ‘Fake News'’: Why Snopes Prefers Not to Say It Any-
more,  https://www.snopes.com/2019/07/09/fake-news-why-sno-
pes-prefers-not-to-say-it-anymore [dostep: 2 listopada 2020 r.].

3 https://www.facebook.com/communitystandards/integrity_
authenticity [dostep: 20 listopada 2020 r.].
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Fake news moze byc¢ tekstem, grafik, nagraniem wideo
(filmem) lub ich potaczeniem. W przypadku grafik s to gtdw-
nie fotomontaze, zaréwno fotografii, jak i zrzutéw ekranéw
(np. zawierajacych posty z serwiséw spotecznosciowych).
Z kolei zmanipulowane filmy dzieli sie na dwie kategorie,
ktére sg okreslane w jezyku angielskim jako*:

® shallowfakes lub cheapfakes, czyli filmy zmodyfikowa-

ne za pomocg znanych od dawna narzedzi (jest to np.
zmiana szybkosci odtwarzania czy wyciecie fragmen-
téw nagrania);

® deepfakes, czyli filmy, w ktérych obraz i dZzwiek zostaty

zmienione za pomocg narzedzi sztucznej inteligencji
najczesciej w taki sposéb, ze pokazane w nich osoby
wypowiadajg stowa, ktérych nigdy nie powiedziaty, lub
robig rzeczy, ktérych nigdy nie zrobity®.

Fake newsy sg tworzone, a nastepnie rozpowszechniane:

® 7 powoddw politycznych, dla realizacji celéw przez po-

litykéw, partie polityczne, organizacje (w tym terrory-

4 L. Sample, What Are Deepfakes - and How Can You Spot Them?,
.The Guardian”, 13 January 2020, https://www.theguardian.com/
technology/2020/jan/13/what-are-deepfakes-and-how-can-you-
-spot-them [dostep: 22 grudnia 2020 r.].

5> Do produkgji deepfakes wykorzystuje sie tzw. uczenie gtebo-
kie (ang. deep learning, do czego nawigzuje pierwszy czton nazwy),
w szczegdlnosci generatywne sieci przeciwstawne (ang. genera-
tive adversarial networks, GANs). Uczenie gtebokie to jedna z dzie-
dzin uczenia maszynowego, bedacego z kolei jednym z obszaréw
sztucznej inteligencji. Media stworzone lub zmienione za pomoca
sztucznej inteligencji okresla sie czesto angielskim zwrotem synthetic
media (media syntetyczne). Zob. Deepfakes, Shallowfakes, and Speech
Synthesis: Tackling Audiovisual Manipulation, European Parliamentary
Research Centre, https://sciencemediahub.eu/2019/12/04/deepfa-
kes-shallowfakes-and-speech-synthesis-tackling-audiovisual-mani-
pulation [dostep: 22 grudnia 2020 r.].
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styczne), grupy interesu oraz rzady krajowe i panstw

obcych® (tabela 1);
® 7z powodéw finansowych, z checi uzyskania przez

ich autoréw przychodéw z reklam wyswietlanych na

stronach internetowych, na ktérych opublikowali oni
nieprawdziwe tresci’, jako komercyjna ustuga, a tak-
ze do manipulowania kursami spétek notowanych na
gietdzie;

® 7z powoddw ideologicznych (posiadanych pogladéw

i przekonan);
® jako narzedzie nieuczciwejwalki konkurencyjnej w sek-
torze prywatnym (tzw. czarny PR);
dla rozrywki, zabawy, z checi zwrécenia na siebie uwa-
gi lub uzyskania rozgtosu.

Wiedza na temat motywdw wymyslania i rozpowszechnia-
nia nieprawdziwych tresci ma istotne znaczenie dla dziatan
podejmowanych w celu ograniczenia tego zjawiska.

Fake newsy sa rozpowszechniane ze zmiennym nateze-
niem w réznych mediach w réznych panstwach. W zdecy-
dowanej wiekszosci nie naruszajg one prawa, chociaz do
ich tworzenia moga by¢ wykorzystywane informacje lub
materiaty pozyskane nielegalnie (zwykle w wyniku atakéw
hakerskich). W mediach spotecznosciowych moga by¢ roz-
powszechniane ze zhakowanych kont, zwykle nalezgcych do
znanych os6b, instytucji lub organizacjié.

Wiele 0séb nie odréznia fake newséw od wiadomosci
prawdziwych®. Wptyw tego rodzaju wiadomosci na odbior-
cow nie zostat jednak jeszcze w dostatecznym stopniu zba-
dany'®, a wiedza na temat ich skutkéw politycznych, spotecz-
nych, gospodarczychifinansowych jest wcigz mata. Najwiecej
badan dotyczy nieprawdziwych tresci w serwisie Twitter, co
wynika m.in. z otwartosci jego interfejsu programistycznego
(ang. application programming interface, API) oraz duzej po-
pularnosci wsréd politykéw i dziennikarzy. Wiadomo, ze fake

¢ S. Bradshaw, P.N. Howard, The Global Disinformation Disor-
der: 2019 Global Inventory of Organised Social Media Manipulation,
Computational Propaganda Research Project, University of Oxford,
Oxford 2019, https://comprop.oii.ox.ac.uk/wp-content/uploads/
sites/93/2019/09/CyberTroop-Report19.pdf [dostep: 31 grudnia
2020 r.].

7 Wykorzystujac serwisy reklamowe takie jak Google AdSense.

8 Zob. np. P. Domm, False Rumor of Explosion at White House
Causes Stock to Briefly Plunge; AP Confirms Its Tweeter Feed Was
Hacked, 23 April 2013, https://www.cnbc.com/id/100646197 [dostep:
31 grudnia 2020 r.].

° C. Silverman, J. Singer-Vine, Most Americans Who See Fake News
Believe It, New Survey Says, https://www.buzzfeednews.com/article/
craigsilverman/fake-news-survey [dostep: 20 grudnia 2020 r.].

0 D.MJ. Lazer i in., The Science of Fake News, ,Science” 2018,
vol. 539(6380), s. 1095, https://doi.org/10.1126/science.aa02998;
J.A. Tucker i in., Social Media, Political Polarization, and Political Disin-
formation: A Review of the Scientific Literature, 2018, s. 57-58, https://
hewlett.org/wp-content/uploads/2018/03/Social-Media-Political-
Polarization-and-Political-Disinformation-Literature-Review.pdf
[dostep: 2 sierpnia 2020 r.]; E. Zhuravskaya, M. Petrova, R. Eniko-
lopov, Political Effects of the Internet and Social Media, ,Annual Re-
view of Economics” 2020, vol. 12, s. 429, https://doi.org/10.1146/
annurev-economics-081919-050239. Zdaniem niektérych badaczy
ten wptyw moze by¢ jednak mniejszy, niz sie powszechnie uwaza.
Zob. np. A Russian Troll Farm May Not Have Been Very Good at Its Job,
https://www.technologyreview.com/2019/11/25/131832/russia-dis-
information-twitter-internet-research-agency-social-media-politics
[dostep: 2 listopada 2020 r.].
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newsy, zwfaszcza te bedgce mowg nienawisci, mogq prowa-
dzi¢ do przemocy, morderstw i niepokojéw spotecznych.
Jednoczes$nie dla wielu internautéw nieprawdziwe tresci sg
tylko nowg kategorig niepotrzebnie angazujacego spamu.
Mozliwe do pozyskania dane dotyczace zasiegu fake newséw
w niektérych serwisach nie dajg odpowiedzi na pytanie, czy
istniejg zwigzki przyczynowo-skutkowe miedzy zapoznaniem
sie z fatszywymi tre$ciami a pdzniejszg zmiang zachowan
czy podjetymi w danej sprawie dziataniami. Wiadomo nato-
miast, ze dementowanie nieprawdziwych wiadomosci jest
czesto mato skuteczne. Wiele os6b z trudnoscig zmienia zda-
nie wyrobione w czasie zapoznawania sie z takimi tresciami
po raz pierwszy'. Sprostowania nie docierajg do wszystkich,
ktérzy sie z fake newsami zetkneli, a niektérych moga wrecz
utwierdza¢ w przekonaniu o ich prawdziwosci'.

Trolle internetowe i ich pacynki

Kluczowa role w tworzeniu i rozpowszechnianiu fake newséw
odgrywaja tzw. trolle internetowe (dalej: trolle). W podsta-
wowym znaczeniu tego stowa trolle to osoby, ktére swoimi
kontrowersyjnymi lub napastliwymi wypowiedziami chcg
sprowokowac¢ emocjonalne reakcje innych internautéw. Zja-
wisko trollowania istnieje praktycznie od poczatku istnienia
sieci'. Od kilku lat stowem ,troll” zaczeto jednak takze okre-
$la¢ osoby dodajace tresci i wspierajace okreslone narracje
za wynagrodzeniem. Zwykle dziataja one na zlecenie wyspe-
cjalizowanych podmiotéw zajmujgcych sie marketingiem po-
litycznym i internetowym, nazywanych zwyczajowo farmami
trolli (ang. troll farms)™. Sq one waznym graczem na rynku
ustug manipulacyjnych w mediach spotecznosciowych, kté-

" Zob. np.: M. Safi, ‘WhatsApp Murderers”: India Struggles to Com-
bat Crimes Linked to Messaging Service, 3 July 2018, https://www.
theguardian.com/world/2018/jul/03/whatsapp-murders-india-
struggles-to-combat-crimes-linked-to-messaging-service  [dostep:
28 grudnia 2020 r.]; S. Stecklow, Hatebook. Why Facebook Is Losing
the War on Hate Speech in Myanmar, 15 August 2018, https://www.
reuters.com/investigates/special-report/myanmar-facebook-hate
[dostep: 28 grudnia 2020 r.].

2.M.S. Chan, C.R. Jones, K.H. Jamieson, D. Albarracin, Debunk-
ing: A Meta-Analysis of the Psychological Efficacy of Messages Counter-
ing Misinformation, ,,Psychological Science” 2017, vol. 28(11), https://
doi.org/10.1177/0956797617714579. W 2017 r. Facebook, powotu-
jac sie na badania naukowe, wycofat wprowadzone w poprzednim
roku czerwone ikonki i krétkie ostrzegawcze komunikaty dotyczace
tresci zakwestionowanych przez zewnetrznych partneréw. Zaczeto
za to zacheca¢ uzytkownikéw do zapoznania sie z podlinkowanymi
artykutami pochodzacymi ze Zzrédet wysokiej jakosci, https://about.
fb.com/news/2017/12/news-feed-fyi-updates-in-our-fight-against-
-misinformation [dostep: 10 grudnia 2020 r.].

'3 DJ. Flynn, B. Nyhan, J. Reifler, The Nature and Origins of Misper-
ceptions: Understanding False and Unsupported Beliefs About Poltics, ,Po-
litical Psychology” 2017, vol. 38, s. 130-131, https://doi.org/10.1111/
pops.12394.

' Podstawowgq strategig obronng uzytkownikéw wobec trolli
jestignorowanie ich i niewchodzenie z nimi w dyskusje, co zwyczajo-
wo nazywa sie ,niekarmieniem” trolli. Czesto tez trolle s blokowane
przez moderatoréw i administratoréw, a ich wkfad jest usuwany.

5 Najbardziej znang farmga trolli jest rosyjska spétka Agentsvo
Internet Issledovanij (ros. AreHTCTBO UHTEPHeT-UCCNeA0BaHWIA, ang.
Internet Research Agency) z siedzibg w Petersburgu.
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https://doi.org/10.1146/annurev-economics-081919-050239
https://www.technologyreview.com/2019/11/25/131832/russia-disinformation-twitter-internet-research-agency-social-media-politics 
https://www.technologyreview.com/2019/11/25/131832/russia-disinformation-twitter-internet-research-agency-social-media-politics 

Analizy BAS . nr1(152) . 8 lutego 2021

4/12

ry rozwingt sie w ostatnich latach'. Funkcjonowanie farm,
a takze inne, luzniejsze formy koordynowania dziatalnosci
ptatnych trolli'” pozwalajg wywiera¢ wptyw na kierunki dys-
kusji toczacych sie w internecie i uzyskiwac przez niektére
tresci o wiele wieksze zasiegi (liczby odston) o wiele szybciej,
niz gdyby rozpowszechniaty sie one w sposéb organiczny (tj.
w wyniku zainteresowania i dobrowolnych dziatan internau-
tow).

Ptatne trolle mogg Swiadczy¢ prace zaréwno w biurach
farmy (z wykorzystaniem jej infrastruktury, zwykle w sys-
temie zmianowym), jak i zdalnie. Otrzymujg do wykonania
dzienne cele ilosciowe, takie jak liczba opublikowanych po-
stéw i dodanych komentarzy, czesto bedace réwnoczesnie
podstawg do rozliczeA finansowych farm z ich klientami.
Moga by¢ to jednak réwniez cele jakosciowe, np. liczba otrzy-
manych przez ich wktad polubien, komentarzy i udostep-
nien. Farmy produkuja i przekazujg swoim trollom grafike
i filmy potrzebne do realizacji zlecanych im zadan oraz koor-
dynujg ich wspétprace.

Ptatne trolle tworzg konta w mediach spotecznosciowych,
na portalach, a takze na stronach internetowych nalezacych
do medidéw tradycyjnych, ktére dopuszczajg mozliwos¢ ko-
mentowania publikowanych tam tresci. Moga one réwniez
dodawac tresci z juz istniejacych kont nalezacych do farmy.
Bardzo waznym obszarem ich aktywnosci sa otwarte i za-
mkniete grupy dyskusyjne, ktére czesto same tworzg i ani-
muja. Do promowania swoich tresci wykorzystujg takze zy-
skujace popularnos¢ hasztagi'®. W odréznieniu od opisanych
w dalszej czedci artykutu botéw spotecznosciowych, trolle
sg ludZmi, a wiec moga tworzy¢ rozbudowane wypowiedzi
i w interesujacy sposéb argumentowac, wywierajac wptyw
na dziatania innych uzytkownikéw i przebieg dyskusji. Wiele
z nich bardzo dobrze zna jezyki obce i z powodzeniem prowa-
dzi dziatania w Srodowiskach internetowych innych panstw.

Trolle tworza i powszechnie wykorzystujg dodatkowe, fat-
szywe tozsamosci, czyli pacynki (ang. sockpuppets). Tak nazy-
wane sg konta nalezace do tego samego uzytkownika niebe-
dace na danej platformie jego podstawowym kontem. Moga
je tworzy¢ wszyscy uzytkownicy (nie tylko trolle). Pacynki sg

' A. Mierzyniska, Fejkowe konta i hejt na zamdwienie. Rynek ustug
manipulacyjnych kwitnie, 12 kwietnia 2019, https://oko.press/fejko-
we-konta-i-hejt-na-zamowienie-rynek-uslug-manipulacyjnych-kwit-
nie-takze-w-polsce [dostep: 11 grudnia 2020 r.]; S. Bay, A. Dek, I. Dek,
R. Fredheim, Social Media Manipulation 2020, NATO StratCOM COE,
Riga 2020. Brakuje danych finansowych na ten temat, jednak uwaza
sie, ze najwieksza cze$¢ tego rynku stanowig zlecenia komercyjne po-
legajace na kupowaniu sztucznej popularnosci i widoczno$ci w me-
diach spotecznosciowych.

7 Zjawiskiem tego typu o najwiekszej znanej skali sa dziatania
internetowych komentatoréw w Chinach, wspierajgcych swoimi
wpisami narracje chinskiego rzadu i Komunistycznej Partii Chin.
Zob. np.: Y. Yang, China’s Communist Party Raises Army of Nation-
alist Trolls, ,Financial Times”, 30 December 2017, https://www.
ft.com/content/9ef9f592-e2bd-11e7-97e2-916d4fbac0da  [dostep:
25 wrzednia 2020 r.]; G. King, J. Pan, M.E. Roberts, How the Chinese
Government Fabricates Social Media Posts for Strategic Distraction,
Not Engaged Argument, ,American Political Science Review” 2017,
vol. 111(3), s. 484, https://doi.org/10.1017/s0003055417000144.

'® Oznaczanie dodawanych tresci hasztagami niezgodnymi z in-
tencjami ich twércéw jest okreslane w jezyku angielskim jako ha-
shtag hijacking (porywanie hasztagéw). Takie dziatania prowadza
réwniez boty.
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zaliczane do wiekszej kategorii kont okreslanych jako fat-
szywe, fikcyjne lub - zwyczajowo - fejkowe (ang. fake), czyli
nalezacych do lub kontrolowanych przez kogo$ innego niz
osoby uwidocznione w ich opisach™. Pacynki trolli najcze-
Sciej umozliwiajg publikowanie przez te sama osobe wiele
razy takiej samej lub podobnej tresci i stymulowanie interak-
¢ji uzytkownikéw z takg trescia. Sq takze wykorzystywane do
manipulowania dyskusjami, m.in. poprzez robienie w nich
tzw. sztucznego ttoku. Profile kont pacynek zawierajg nie-
prawdziwe dane osobowe oraz fotografie, ktére najczesciej
zostaty pozyskane z sieci z naruszeniem prawa do ochrony
wizerunku przedstawionych na nich oséb i majatkowych
praw autorskich®. Pacynki sa réwniez czesto zrecznie ,ho-
dowane”, tj. trolle przypisuja im wybrane cechy, poglady czy
zainteresowania i uwiarygodniajg je sp6jng historig ich ak-
tywnosci. Aby zatrze¢ zwigzki pacynek z kontami gtéwnymi,
trolle czesto rdznicuja ich style wypowiedzi i sieci znajomych
(to ostatnie utatwia akceptowanie przez wielu uzytkownikéw
zaproszen od nieznanych im o0séb). Duza liczba kontaktéw
zwieksza wiarygodno$¢ pacynek i zasiegi rozpowszechnia-
nych przez nie tredci. Poniewaz jednak ,,hodowanie” kont jest
czasochtonne, pacynkami moga by¢ réwniez konta przejete
lub kupione wraz z ich historig i kontaktami.

Najciemniejszag strong dziatalnosci trolli jest nekanie
i przeprowadzanie atakéw osobistych w celu zdyskredytowa-
nia, oSmieszenia, zastraszenia lub zmuszenia zaatakowanych
0s6b do zrezygnowania z prowadzonych przez nie dziatan
oraz do niepodejmowania takich dziatan (takze przez inne
osoby wiedzace o ataku) w przysztosci (tzw. efekt mrozacy;
ang. chilling effect). Publikowane podczas takich akgji tresci
sg zwyczajowo okreslane jako ,hejt” (ang. hate; nienawidzic).
Trolle moga wtedy réwniez ujawnia¢ dane osobowe, adreso-
we oraz tzw. dane wrazliwe zaatakowanych oséb i ich bliskich
(ang. doxing).

Boty i cyborgi

Boty to aplikacje (oprogramowanie uzytkowe) automaty-
zujgce okreslone przez ich twércédw czynnosci. Pierwot-
nie wykonywaty one gtéwnie proste, powtarzalne zadania
o charakterze technicznym i porzadkowym?'. Obecnie, dzieki

' Maja one kluczowe znaczenie dla dziatani dezinformacyjnych
w mediach spoteczno$ciowych, gdyz bez utworzenia konta korzysta-
nie z nich jest niemozliwe. Precyzyjne zdefiniowanie fejkowego kon-
ta jest jednak trudne. Do tej kategorii nie sg zaliczane jedyne konta
nalezace do 0s6b edytujacych pod pseudonimami lub zmienionymi
imionami i nazwiskami, co wynika najczesciej z checi zachowania
anonimowosci i bardziej swobodnego uczestniczenia w dyskusjach.

2 W celu utrudnienia ustalenia tozsamosci przedstawionych
na zdjeciach oséb i Zrédet ich pochodzenia (pierwotnego uzycia)
pozyskiwane z internetu fotografie sg czesto modyfikowane za po-
mocg programéw graficznych. Coraz czedciej s rowniez kreowane
sztucznie, np. przy wykorzystaniu wspomnianych sieci GAN. Zob. np.
R. Metz, These People Do Not Exist. Why Websites Are Churning Outfake
Images of People (and Cats), https://edition.cnn.com/2019/02/28/
tech/ai-fake-faces/index.html [dostep: 22 grudnia 2020 r.].

21 Dobrym przyktadem takiego wykorzystywania botéw pozosta-
je Wikipedia, w ktdrej przypadku tworzone i kontrolowane przez do-
$wiadczonych uzytkownikéw boty m.in. dodajg szablony, poprawiaja
linki, zmieniaja nazwy kategorii i wprowadzaja w hastach zmiany
typograficzne.
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zwiekszajgcemu sie wykorzystywaniu w informatyce sztucz-
nej inteligencji, stajq sie coraz bardziej zaawansowane. Boty
zaczety by¢ takze powszechnie wykorzystywane w mediach
spotecznosciowych. Te, kt6re wykorzystujac tworzone w tych
mediach konta, nasladujg zachowania uzytkownikéw, sa
nazywane botami spotecznosciowymi (ang. social bots; da-
lej: boty). Botami zaczeto réwniez okresla¢ same zautoma-
tyzowane konta?. W zaleznosci od celu i sposobu wykorzy-
stywania mozna je umownie podzieli¢ na ,dobre” i ,zte". Te
pierwsze wykonuja szereg typowych dla botéw pozytecznych
czynnosci (np. publikuja przypomnienia lub aktualizacje na
stronach). Dziatania tych drugich, opisywanych w niniejszym
artykule, nie dodaja wartosci lub sg uznawane za szkodliwe.
Przyktadem moga by¢ boty wykorzystywane do celéw poli-
tycznych, nazywane czasem botami politycznymi (ang. politi-
cal bots).

Boty stuza do:

® szybkiego rozpowszechniania tresci, w tym zwtaszcza

nowo opublikowanych;

® tworzenia nowych tresci;

® budowania wrazenia wiekszej niz rzeczywista popular-

nosci osob, stron (profili, fanpage'dw), postdéw, a takze
poparcia dla dyskutowanych kwestii lub ocen bieza-
cych wydarzen czy tez sprzeciwu wobec nich;

® wchodzenia w interakcje z uzytkownikami.

Wktad wiekszosci botéw to gtéwnie polubienia, krétkie
komentarze z hasztagami i udostepnienia. W serwisach spo-
teczno$ciowych sg takze tworzone grupy botéw, czyli botnety
spotecznosciowe (ang. social botnets). Ich dziatania sg zwy-
kle zarzagdzane przez jedng osobe. Dziatajgc w grupie, boty
Lwspoétpracuja” ze soba, m.in. udostepniajg nawzajem swoje
posty i dodajg polubienia, co zwieksza widocznos¢ promo-
wanych tresci oraz postrzegang przez uzytkownikéw popu-
larnos¢ narracji.

Podobnie jak trolle w przypadku wykorzystywania pacy-
nek, operatorzy botéw staraja sie upodobni¢ zautomatyzo-
wane konta do kont zwyktych uzytkownikéw. Na fakt, ze kon-
to zostato zautomatyzowane, moze wskazywac m.in. to, ze:

® zostato utworzone niedawno;

® wykazuje nienaturalnie duza aktywnosc (liczba dziatan,

ktéra jest niezwykle trudna lub wrecz niemozliwa do
wykonania w takim czasie przez cztowieka);

® jest aktywne bardzo nieregularnie i w nietypowych po-

rach dnia (np. nocami w godzinach od 1 do 6);

® jego wktad jest merytorycznie niespdjny lub nie pasuje

do opisu uzytkownika;

® brakuje oryginalnego wktadu (rozpowszechnia wytgcz-

nie tresci innych uzytkownikéw);

® widoczna jest niekompletno$¢ lub niespéjnosé danych

osobowych uwidocznionych na profilu (stronie uzyt-
kownika);

® brakuje wpiséw dotyczacych zycia prywatnego (zainte-

resowania, rodzina, hobby).

2 K.-C. Yang i in., Arming the Public with Artificial Intelligence to
Counter Social Bots, ,Human Behavior and Emerging Technologies”
2018, vol. 1(1), s. 48, https://doi.org/10.1002/hbe2.115.

3 |. Zhang, R. Zhang, Y. Zhang, G. Yan, The Rise of Social Bot-
nets: Attacks and Countermeasures, ,IEEE Transactions on Depend-
able and Secure Computing” 2016, vol. 16(6), s. 1068, https://doi.
0rg/10.1109/tdsc.2016.2641441.
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Niektére boty moga odpowiada¢ na kierowane do nich
pytania i wchodzi¢ w dyskusje z uzytkownikami, jednak na-
wet najbardziej zaawansowanym z nich sprawia trudnos¢
rozpoznanie w kierowanych do nich wypowiedziach aluzji,
sarkazmu i humoru. Stad ich odpowiedzi mogg by¢ wtedy
niespdjne i nienaturalne.

Chociaz istniejg narzedzia pomagajace identyfikowac boty
(gtéwnie w serwisie Twitter), to nie sg one stuprocentowo
skuteczne. Dodatkowo operatorzy botéw moga automatyzo-
wac niektére konta tylko na pewien czas lub uzupetniac ich
dziatania swoimi. Wynika to m.in. z checi zmniejszenia ryzyka
zablokowania konta przez serwis i usuniecia jego wktadu czy
tez wejscie przez bota w interakcje z uzytkownikami, z kté-
rymi sam nie jest w stanie sobie poradzi¢. Takie hybrydowe
konta, ktérych aktywnos¢ jest potaczeniem wktadu ludzi i bo-
téw, sg nazwane cyborgami (ang. cyborgs)*.

Zautomatyzowane konta mogg by¢ kontami zaréwno
nowo utworzonymi, jak i przejetymi lub kupionymi. Boty i ich
ustugi réwniez staty sie bowiem przedmiotem obrotu go-
spodarczego. Mozna kupi¢ boty o réznym stopniu zaawan-
sowania i z odmiennymi historiami dziatalnosci. S3 one po-
wszechnie uzywane przez farmy trolli, a w celu zwiekszenia
produktywnosci uzywa ich takze wiele ptatnych trolli. W ten
sposob te same boty moga by¢ wykorzystywane w réznych
panstwach (w réznych wersjach jezykowych tego samego
serwisu)®. W internecie mozna znalez¢ réwniez praktycz-
ne informacje na temat samodzielnego budowania botéw,
przez co to narzedzie stato sie dostepne takze dla oséb nie-
posiadajacych duzych umiejetnosci programistycznych.

Liczba i aktywnos¢ botéw sg rézne w poszczegdlnych ser-
wisach. Najwiekszy wptyw na to majg skutecznos¢ ich wiasci-
cieli w identyfikowaniu i usuwaniu zautomatyzowanych kont
(wraz z ich wktadem), ktére sg sprzeczne z regulaminami
serwisow, oraz dynamika biezacych wydarzen (zwtaszcza po-
litycznych). Wedtug szacunkéw Facebooka liczba fatszywych
kont (w tej kategorii znajdujg sie konta zautomatyzowane)
wynosita w trzecim kwartale 2020 r. ok. 5% wszystkich ak-
tywnych uzytkownikéw w miesigcu (ang. monthly active users,
MAU)%. Z kolei Twitter oceniat, ze w czwartym kwartale 2019r.
liczba takich kont na jego platformie stanowita mniej niz 5%?”.

Kanaty publikowania i rozpowszechniania
fake newséw w internecie

Najwazniejsze kanaty wykorzystywane do publikowania
i rozpowszechniania w sieci nieprawdziwych wiadomosci
to réznego rodzaju strony internetowe oraz media spotecz-

2 7. Chu, S. Gianvecchio, H. Wang, S. Jajodia, Who Is Tweeting on
Twitter: Human, Bot, or Cyborg?, w: Proceedings of the 26th Annual Comput-
er Security Applications Conference, Association for Computing Machin-
ery, New York 2010, s. 21, https://doi.org/10.1145/1920261.1920265.

% E. Ferrara, Disinformation and Social Bot Operations in the Run
Up to the 2017 French Presidential Election, ,First Monday” 2017,
vol. 22(8), https://doi.org/10.5210/fm.v22i8.8005.

% Fake Accounts, https://transparency.facebook.com/commu-
nity-standards-enforcement#fake-accounts [dostep: 29 listopada
2020r.].

27 Fiscal Year 2019 Annual Report, s. 24, https://investor.twitterinc.
com/financial-information/annual-reports/default.aspx [dostep:
13 wrze$nia 2020 r.].
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nosciowe, w szczegélnosci serwisy spotecznosciowe i ko-
munikatory internetowe. Nieprawdziwa wiadomos¢, ktéra
zostata opublikowana na jednym z nich, moze by¢ tatwo
rozpowszechniana w pozostatych. Istotng role odgrywajg
tutaj réwniez wyszukiwarki internetowe (dalej: wyszukiwar-
ki), natomiast bardzo niewielka - poczta elektroniczna i listy
mailingowe.

Fake newsy moga by¢ publikowane w tworzonych spe-
cjalnie w tym celu fejkowych witrynach. Ich twoércy zarabia-
ja na umieszczanych na takich stronach reklamach?. W celu
zwiekszenia wiarygodnosci przypominajg one zwykle typowe
strony informacyjne lub proste portale, a ich adresy sg czesto
upodabniane do adreséw URL znanych lub budzacych zaufa-
nie stron (np. moga réznic¢ sie jedna literg w nazwie lub rozsze-
rzeniem). Publikowane tam artykuty maja czesto sensacyjne
lub wywotujgce emocje tytuty, co ma sktoni¢ zaciekawionego
lub zaintrygowanego czytelnika do klikniecia i zapoznania sie
z ich petna tresci (ang. clickbait). Nieprawdziwe tresci moga
stanowi¢ tylko cze$¢ zawartosci takich fejkowych witryn, tj.
moga by¢ wymieszane z informacjami prawdziwymi.

Opublikowane na stronach internetowych fake newsy
bardzo fatwo jest rozpowszechni¢ w serwisach spoteczno-
Sciowych (o czym szerzej w dalszej czesci artykutu), ktore
jednoczesnie sg wykorzystywane do generowania ruchu in-
ternetowego na tych stronach. Wklejenie linka (adresu URL)
do takiej wiadomosci pozwala utworzy¢ nowy wpis (post)
z oryginalnym tytutem i leadem (wstepem do artykutu wy-
Swietlanego pod tytutem) lub ich fragmentami oraz grafikg
zaciggnietymi z oryginalnej wiadomosci. Linki sg réwniez
wklejane do dodawanych pod postami komentarzy, ktére sg
bardzo waznym narzedziem wywierania wptywu w interne-
cie, gdyz wielu uzytkownikdw jest ciekawych opinii innych na
temat danej tresci i na ich podstawie moze formutowac wia-
sne. Komentarze stanowig takze istotng informacje zwrotng
dla autoréw opatrzonych nimi tresci i mogg mie¢ znaczenie
dla ich dalszej aktywnosci.

Najmniej zbadanym kanatem rozpowszechniania fake
news6w sg komunikatory internetowe. Stuzg one bowiem do
przesytania wiadomosci miedzy dwoma osobami lub miedzy
cztonkami licznie tworzonych tam grup. Sg wiec widoczne
tylko dla ich nadawcéw i odbiorcow®. W mediach spotecz-
nosciowych i na stronach internetowych nieprawdziwe tresci
z komunikatoréw sg publikowane jako zrzuty ekrandw zawie-
rajgce wypowiedzi lub fragmenty rozméw.

Duze znaczenie dla rozpowszechniania fake newséw maja
takze wyszukiwarki (zasadniczo nie mozna opublikowac ich
tam bezposrednio). Algorytmy wyszukiwarek decydujg bo-
wiem o kolejnodci wyswietlania w wynikach wyszukiwan
linkéw do stron internetowych, grafiki i nagran wideo oraz
tre$ci w niektérych serwisach spotecznosciowych. Prawdo-

% Najbardziej znanym przyktadem byta dziatalno$¢ grupy mto-
dych ludzi z miasta Wetes w Macedonii Pétnocnej, ktérzy w czasie
kampanii przed wyborami prezydenckimi w Stanach Zjednoczonych
w 2016 r. stworzyli co najmniej 140 witryn internetowych, na ktérych
publikowali tresci wspierajagce Donalda Trumpa. Zob. C. Silverman,
L. Alexander, How Teens in the Balkans Are Duping Trump Supporters
With Fake News, https://www.buzzfeednews.com/article/craigsilver-
man/how-macedonia-became-a-global-hub-for-pro-trump-misinfo
[dostep: 23 grudnia 2020 r.].

» W przypadku popularnego komunikatora WhatsApp sg one
takze szyfrowane (co wyklucza ich moderowanie).
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podobienstwo klikniecia w link przez osoby poszukujace in-
formacji jest tym wieksze, im wyzej znajduje sie on na liscie
wynikéw. Nieprawdziwe tre$ci moga réwniez pojawiac sie
w witrynach, ktdrych linki s wyswietlane przez wyszukiwarki
jako linki sponsorowane (reklamy).

Nieprawdziwe tresci w serwisach
spotecznosciowych

Interesujgca zawarto$¢, ktérg mozna personalizowac, ta-
two$¢ nawigzywania i podtrzymywania kontaktéw, tworze-
nie wtasnej tresci oraz mozliwos¢ promowania wtasnej ak-
tywnosci - to wszystko sprawia, ze dla wielu 0séb serwisy
spotecznosciowe staty sie ulubiong rozrywka i podstawowym
Zrédtem pozyskiwania nowych informacji. Jednak w odrdz-
nieniu od mediéw tradycyjnych, ktérych pracownicy petnig
funkcje ,filtra” dla rozpowszechnianych poprzez nie wiado-
mosci, w przypadku mediéw spotecznosciowych praktycznie
nie ma barier wejscia. Kazdy ich uzytkownik moze by¢ auto-
rem dowolnej tresci, wymaga to jedynie zarejestrowania sie
(utworzenia konta uzytkownika). Taka tres¢ moze by¢ bardzo
szybko rozpowszechniona poprzez: udostepnianie jej przez
uzytkownikéw na swoich profilach i w grupach dyskusyjnych,
odwotania i linkowanie jej w komentarzach, a takze wykorzy-
stywanie jej do tworzenia nowej tresci.

Powody rozpowszechniania fake newséw w serwisach
spotecznosciowych sg nastepujace:

® wywotywanie u ich odbiorcow emocji (zaskoczenia,

gniewu, ztosci, irytacji, strachu czy radosci), ktérym to-
warzyszy impuls do natychmiastowego podzielenia sie
tymi informacjami z otoczeniem;

® uznanie takich tresci przez ich odbiorcédw za prawdziwe

(i interesujace dla innych oséb); prawdopodobierstwo
tego zwiekszajg m.in.: ich zgodnos¢ z pogladami od-
biorcéw (tzw. efekt potwierdzenia; ang. confirmation
bias), zapoznanie sie z nimi kilka lub wiecej razy (tzw.
efekt iluzorycznej prawdy; ang. illusory truth effect)®
oraz to, ze ich autorami sg osoby znane odbiorcy, otrzy-
mat je od takich os6b lub pochodzg ze Zrédet, do kté-
rych ma zaufanie;

® niedokladne zapoznanie sie z takg trescig, spowodo-

wane m.in. przecigzeniem otrzymywanymi informacja-
mi (ang. information overload), pospiechem lub utrud-
nionymi warunkami (zte oswietlenie, mate urzadzenia
mobilne);

® brak umiejetnosci zweryfikowania prawdziwosci infor-

macji, brak checi do tego czy tez trudnosci zwigzane
z takg weryfikacja.

Tresci nieprawdziwe s czesto bardziej angazujace od
pozostatych informacji, tj. moga uzyskiwac wiecej polubien,
komentarzy i, co szczegdlnie istotne, udostepnien (uzna-
wanych za najwyzszg forme zainteresowania)®>. Mogg row-

3 Istnieje szereg sposobdw wptywania na algorytmy wyszukiwa-
rek, co szczeg6towo okreslajg wskazdwki dotyczgce optymalizacji dla
wyszukiwarek internetowych (ang. search engine optimization, SEO).

31 @G. Pennycook, T.D. Cannon, D.G. Rand, Prior Exposure Increases
Perceived Accuracy of Fake News, ,Journal of Experimental Psychology:
General” 2018, vol. 147(12), https://doi.org/10.1037/xge0000465.

32 N. Marchal, B. Kollanyi, L.-M. Neudert, P.N. Howard, Junk News
During the EU Parliamentary Elections: Lessons From a Seven-Language
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Rysunek 1. Rozpowszechnianie fake newséw w serwisach spotecznosciowych
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Zrédto: opracowanie whasne.

niez rozpowszechniac sie szybciej i mie¢ wieksze zasiegi niz
wiadomosci prawdziwe. Blyskawiczne uzyskiwanie duzych
zasiegow w internecie jest nazywane wiralnoscig (ang. viral;
wirusowy), a takie popularne tresci - wiralami.

Jezeli fake newsy sg czescig prowadzonych akcji dezinfor-
macyjnych lub wzmacniajgcych okre$lone narracje, to naj-
czedciej sg rozpowszechniane przez skoordynowane dziata-
nia uczestniczacych w nich uzytkownikéw (gtéwnie trolli), ich
pacynek oraz botéw. W terminologii spétki Facebook takie
dziatania wprowadzajace w btad innych uzytkownikéw co
do prawdziwej tozsamosci uczestniczacych w nich oséb i ich
celéw sg nazywane ,skoordynowanymi nieautentycznymi za-
chowaniami” (ang. coordinated inauthentic behavior, CIB) i sg
zabronione w jej serwisach - Facebook i Instagram?.

Dla uzyskania duzych zasiegéw decydujgce znaczenie
maja jednak procesy organiczne, czyli wielkos¢ zaintereso-
wania i dziatania zwyktych uzytkownikéw (rysunek 1). Wiek-
sz0s¢ nieprawdziwych tresci nie ma bowiem duzego odbio-

Study of Twitter and Facebook, s. 4, https://comprop.oii.ox.ac.uk/wp-
-content/uploads/sites/93/2019/05/EU-Data-Memo.pdf [dostep:
9 grudnia 2020 r.].

3 Zob. S. Vosoughi, D. Roy, S. Aral, The Spread of True and False
News Online, ,Science” 2018, vol. 359(6380), https://doi.org/10.1126/
science.aap9559. Badanie dotyczyto serwisu Twitter.

3 W czasie akgji dezinformacyjnych lub promujacych okreslone
narracje sg wykorzystywani rézni aktorzy i rzne narzedzia jednocze-
$nie. Facebook podkresla, ze w przypadku wykrycia CIB o zabloko-
waniu powigzanych kont i usunieciu stron oraz grup decyduja zacho-
wania, a nie wkfad. Spétka regularnie publikuje takze raporty na ten
temat. Zob. np. October 2020 Coordinated Inauthentic Behavior Report,
https://about.fb.com/news/2020/11/october-2020-cib-report  [do-
step: 13 listopada 2020 r.].
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ru i rozpowszechnia je niewiele os6b®. Stad ogromna role
w tych procesach odgrywajg popularni uzytkownicy, czyli
tzw. influencerzy (ang. influencers). S to najczesciej politycy,
aktorzy, muzycy, sportowcy, dziennikarze, blogerzy i osobo-
wosci medialne. Majg oni bardzo duza, czesto wielomilio-
nowg, liczbe fanéw czy kont obserwujgcych i z tego wiasnie
powodu trolle i operatorzy botéw starajg sie zwrdcic¢ ich
uwage na swoje tresci i zacheci¢ do ich udostepnienia. Ro-
big to najczesciej przez dodawanie komentarzy pod postami
influenceréw i wzmiankowanie ich w swoich postach. Bardzo
duza role w informowaniu o fake newsach odgrywaja réw-
niez tworzone na ich podstawie memy.

Trolle i operatorzy botdw staraja sie nie tylko dotrzeé
z promowanymi przez siebie tre$ciami bezposrednio do jak
najwiekszej liczby uzytkownikéw, ale réwnoczesnie wpty-
wac na algorytmy serwiséw. Na podstawie gromadzonych
danych dotyczacych zainteresowania oglagdanymi treSciami
(polubienia, dodawane komentarze, udostepnienia) oraz
kliknie¢ w reklamy (tresci sponsorowane, promowane) algo-
rytmy decydujg o tym, czy i ktére pojawiajace sie w serwisie
tredci zostang wyswietlone uzytkownikom na ich spersona-
lizowanych stronach aktualnosci (nazywanych réznie przez
poszczegdlne serwisy)*, a takze jak czesto i w jakiej kolejno-

3 A. Guess, J. Nagler, ). Tucker, Less Than You Think: Prevalence and
Predictors of Fake News Dissemination of Facebook, ,Science Advances”
2019, vol. 5(1), https://doi.org/10.1126/sciadv.aau4586; N. Grinberg
iin., Fake News on Twitter During the 2016 U.S. Presidential Election, ,Scien-
ce” 2019, vol. 363(6425), https://doi.org/10.1126/science.aau2706.

% Np. News Feed w serwisie Facebook jest strumieniem tresci
bedacych mieszanka uznanych przez algorytmy serwisu za poten-
cjalnie najbardziej interesujgce nowych postéw znajomych uzytkow-
nika (po zmianach wprowadzonych w 2018 r. ta kategoria tresci ma
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$ci. Dzieki temu wydtuza sie czas korzystania przez nich z ser-
wiséw, co z kolei pozwala na pokazanie im wiekszej liczby
reklam. Ruch wygenerowany przez trolle i boty wokét pro-
mowanej przez nich tresci moze sprawic, ze algorytmy serwi-
s6w zaczng jg wyswietla¢ wiekszej liczbie uzytkownikdw, co
do ktérych zgromadzone przez nie dane wskazuja, ze moze
by¢ ona dla nich interesujgca. Algorytmy nie potrafig jednak
weryfikowac ich prawdziwosci i pokazujg w aktualnosciach
takze zyskujace popularnos¢ tredci niskiej jakosci®’.

Do rozpowszechniania fake newséw moga tez zostac
wykorzystane reklamy, jezeli nie zakazujg tego regulami-
ny serwiséw. Serwisy spotecznosciowe dysponujg prostymi
narzedziami do zarzgdzania reklamami, a ich publikowa-
nie jest stosunkowo tanie. Oferujg one takze mozliwos$¢ ich
wysSwietlania wasko definiowanym grupom uzytkownikdw,
czyli tzw. targetowanie/mikrotargetowanie (ang. targeted
advertising)®.

Z serwiséw spotecznosciowych fake newsy moga szybko
trafia¢ do innych kanatéw internetowych, a takze mediow
tradycyjnych. Sg one bowiem waznym zrédtem pozyskiwania
interesujgcych informacji i tematéw przez dziennikarzy*°.

Oprécz mozliwosci personalizowania tresci i dziatarh algo-
rytméw rozpowszechnianiu nieprawdziwych tresci w serwi-
sach sprzyja takze homofilia, czyli sktonno$¢ do nawigzywa-
nia i utrzymywania relacji z osobami o podobnych cechach,

znacznie wyzszy priorytet niz dawniej), tresci opublikowanych na
polubionych przez niego stronach, w grupach dyskusyjnych, ktérych
jest cztonkiem, a takze reklam.

37 Rozpowszechnianie w serwisach spoteczno$ciowych wprowa-
dzajacych w btad tredci z wykorzystaniem algorytméw tych serwi-
sOw i automatyzacji jest nazywane propagandg obliczeniowa (ang.
computational propaganda). To okre$lenie zostato spopularyzowane
przez interdyscyplinarng grupe naukowcéw z Oxford Internet In-
stitute na Uniwersytecie Oksfordzkim, realizujgcych w wybranych
panstwach (w tym w Polsce) projekt badawczy pod nazwg ,Compu-
tational Propaganda Project”. Na jego stronie internetowej (https://
comprop.oii.ox.ac.uk) znajduje sie wiele warto$ciowych opracowan
na temat dezinformacji w internecie.

3 Np. Facebook oferuje swoim klientom mozliwo$¢ definiowa-
nia grup docelowych odbiorcéw wyswietlanych w serwisie reklam za
pomocg tysiecy kombinacji okreslajacych ich miejsce zamieszkania,
dane demograficzne, zainteresowania i zachowania. Zob. https://
www.facebook.com/business/ads/ad-targeting [dostep: 1 grudnia
2020 r.]. Jeszcze wieksze mozliwosci daje tzw. profilowanie psych-
ograficzne, pozwalajagce na precyzyjne dotarcie z odpowiednio przy-
gotowang trescig do oséb, ktére bedg na zawarty w niej przekaz
najbardziej podatne. Takie ustugi $wiadczyta brytyjska spétka Cam-
bridge Analytica na podstawie danych o ok. 87 min uzytkownikéw
Facebooka i ich znajomych, ktére zebrano za pomoca specjalnej apli-
kacji. Wywotato to w 2018 r. jeden z najwiekszych skandali w historii
mediéw spotecznosciowych. Zob. N. Badshah, Facebook to Contact
87 Million Users Affected by Data Breach, 8 April 2018, https://www.
theguardian.com/technology/2018/apr/08/facebook-to-contact-
the-87-million-users-affected-by-data-breach [dostep: 23 grudnia
2020 r.].

3 Coraz czesciej zwraca sie uwage na role, jaka w rozpowszech-
nianiu fake newséw odgrywaja dziennikarze i media tradycyjne.
Zob. np. Y. Tsfati i in., Causes and Consequences of Mainstream Media
Dissemination of Fake News: Literature Review and Synthesis, ,Annals
of the International Communication Association” 2020, vol. 44(2),
https://doi.org/10.1080/23808985.2020.1759443. Chociaz dziata-
ja czesto z dobrymi intencjami skrytykowania lub zdementowania
nieprawdziwych tresci, to jednocze$nie nagtasniaja je, informujac
o nich osoby, ktére o nich nigdy by sie nie dowiedziaty.
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wartosciach, zainteresowaniach czy pogladach oraz bycia
cztonkiem grup skupiajacych takie osoby. Jednym z nastepstw
homofilii jest zjawisko tzw. banki filtrujgcej* (ang. filter bubble;
zwyczajowo: barka informacyjna). Polega ono na doptywie in-
formacji zgodnych z posiadanymi poglagdami. Wzmacniaja je
takze algorytmy nadajgce wysoki priorytet wyswietlania w ak-
tualnosciach tresciom, ktérych autorami sg znajomi lub ktére
wzbudzity zainteresowanie znajomych uzytkownika*'. Tworze-
niu sie baniek sprzyja takze usuwanie z sieci kontaktédw znajo-
mych, ktérzy ujawnili odmienne poglady, czy tez ignorowanie
lub ukrywanie w aktualnosciach ich wktadu. Kolejnym waz-
nym zjawiskiem sg tzw. komory pogtosowe (ang. echo cham-
bers), czyli Srodowiska, w ktérych komunikujg sie ze sobg oso-
by o podobnych pogladach. W serwisach spoteczno$ciowych
wystepuje ono najczesciej w grupach dyskusyjnych (zwtaszcza
zamknietych). Komory pogtosowe sprzyjaja szybkiemu rozpo-
wszechnianiu sie tych fake newsdw, ktére sg zgodne z pogla-
dami znajdujacych sie w tych Srodowiskach oséb, oraz zwiek-
szaja ich przekonanie o prawdziwosci takich tresci®.

Ograniczanie liczby i zasiegéw fake newséw
w serwisach spotecznosciowych

Amerykanskie spotki, ktore sa whascicielami wiekszosci naj-
popularniejszych serwiséw spotecznosciowych na $wiecie,
byty poczatkowo ostrozne co do bardziej zdecydowanego
moderowania tresci na swoich platformach. Po pierwsze,
obawiaty sie zarzutdw o stosowanie cenzury i ograniczanie
wolnosci stowa. Zamieszczanie nieprawdziwych tresci co do
zasady nie jest bowiem niezgodne z regulaminami serwiséw,
a tym samym nie jest to dostateczny warunek usuwania
takiej tresci. Rezerwe wobec podejmowania dziatan w tym
obszarze najpetniej oddaje czesto powtarzane stwierdzenie
cztonkéw najwyzszego kierownictwa Facebooka i Twittera, ze
nie chcg by¢ ,arbitrami prawdy” (ang. arbiters of the truth)*.
Zapisy 230. sekcji amerykanskiej ustawy Communications
Decency Act z 1996 r. chronig te spétki (z kilkoma wyjatka-
mi) przed odpowiedzialnoscig prawng za tresci publikowane
przez uzytkownikéw na ich platformach. Jednoczesnie sa to
przedsiebiorstwa prywatne, a wiec nie dotyczy ich pierwsza
poprawka do Konstytucji Stanéw Zjednoczonych (zakazuje
ona bowiem ograniczania wolnosci stowa przez rzad fede-
ralny, wtadze stanowe i lokalne)*. Mogq wiec same podej-

4 K.Sharmaiin., Combating Fake News: A Survey on Identification and
Mitigation Techniques, ,ACM Transactions on Intelligent Systems and
Technology” 2019, vol. 10(3), s. 5, https://doi.org/10.1145/3305260.

41 E. Bakshy, S. Messing, L.A. Adamic, Exposure to Ideologically Di-
verse News and Opinion on Facebook, ,Science” 2015, vol. 348(6239),
https://doi.org/10.1126/science.aaa1160.

42 K. Shuiin., Fake News Detection on Social Media: A Data Mining
Perspective, ,ACM SIGKDD Explorations Newsletter” 2017, vol. 19(1),
s. 25, https://doi.org/10.1145/3137597.3137600.

4 P.M. Barrett, Tackling Domestic Disinformation: What the Social
Media Companies Need to Do, NYU Stern Center for Business and Hu-
man Rights, New York 2019, s. 17.

4 D.L. Hudson, In the Age of Social Media Expand Reach of the First
Amendment, American Bar Association, https://www.americanbar.
org/groups/crsj/publications/human_rights_magazine_home/the-
-ongoing-challenge-to-define-free-speech/in-the-age-of-socia-me-
dia-first-amendment [dostep: 30 grudnia 2020 r.].
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mowac decyzje, jakie tresci akceptujg w swoich serwisach,
a jakich nie®.

Po drugie, zmniejszanie na platformach liczby i widoczno-
$ci fake newsoéw jest niekorzystne dla opartych na reklamach
modeli biznesowych ich witascicieli. Wymagaja one bowiem
maksymalizowania liczby odwiedzin i czasu spedzanego w ser-
wisach przez jak najwiekszg liczbe uzytkownikéw. To z kolei
pozwala zyskownie sprzedawac ich uwage reklamodawcom.
Tymczasem niskiej jakosci, sensacyjne tresci sg atrakcyjne dla
wielu 0séb. Do tego boty spotecznosciowe, cyborgi, trolleiich
pacynki zwiekszajg liczbe aktywnych uzytkownikéw serwiséw,
ktéra dla akcjonariuszy i inwestoréw jest waznym miernikiem
oceny realizacji celéw dotyczacych ich wzrostu.

Po trzecie, moderowanie dodawanych przez uzytkow-
nikéw tresci zwieksza koszty dziatalnosci. Pomimo coraz
szerszego wykorzystywania sztucznej inteligencji (zwfaszcza
uczenia maszynowego) proceséw blokowania kont uzytkow-
nikéw i tredci naruszajacych regulaminy serwiséw nie moz-
na catkowicie zautomatyzowac. Zwtaszcza tresci dodawane
przez trolle oraz niektére formaty tresci (np. nagrania wideo)
wymagaja ich sprawdzania przez ludzi. Generuje to koszty
zatrudniania moderatoréw lub outsourcingu takich ustug®.

Nacisk opinii publicznej, wszczete dochodzenia parlamen-
tarne, nowe regulacje dyskutowane lub wprowadzane w nie-
ktérych panstwach, niezadowolenie czesci uzytkownikéw
i reklamodawcdw, a takze straty wizerunkowe zwigzane z fa-
twym wykorzystywaniem mediéw spotecznosciowych w pro-
cesach dezinformacji sprawity, ze w latach 2016-2020 wta-
Sciciele wielu z nich podjeli dziatania majace utrudni¢
aktywnos¢ na ich platformach autorom i propagatorom fake
newsoéw oraz ograniczyc liczbe i zasieg takich tresci. Podsta-
wa do tego staty sie ich stale aktualizowane, uszczegétawia-
ne i surowiej egzekwowane polityki, zasady i regulaminy®.
Do najwazniejszych takich dziatan nalezaty:

® utrudnianie tworzenia fatszywych kont?;

® blokowanie fatszywych kont i usuwanie ich wktadu;

® czasowe blokowanie lub usuwanie kont uzytkownikéw

naruszajacych regulaminy serwiséw;

4 D. Wakabayashi, Legal Shield for Social Media is Targeted by
Lawmakers, https://www.nytimes.com/2020/05/28/business/sec-
tion-230-internet-speech.html [dostep: 7 grudnia 2020 r.].

4 Moga tutaj réwniez wystgpic inne dodatkowe koszty i nega-
tywne skutki uboczne, np. ugoda o wartosci 52 min dolaréw zawarta
przez Facebooka w maju 2020 r. zwrécita uwage na fakt, ze weryfi-
kowane tresci, zawierajagce m.in. mowe nienawisci, narazajg mode-
ratoréw na ryzyko wystapienia zespotu stresu pourazowego. Zob.
Facebook to Pay $52m to Content Moderators Over PTSD, https://www.
bbc.com/news/technology-52642633 [dostep: 5 grudnia 2020 r.].

47 Np. Rules and Policies Twittera (https://help.twitter.com/en/
rules-and-policies), Requlamin i zasady obowigzujgce na Facebooku
(https://www.facebook.com/policies) czy Wytyczne dla spotecznosci
serwisu YouTube (https://www.youtube.com/howyoutubeworks/
policies/community-guidelines).

4 W II kwartale 2020 r. liczba udaremnionych préb utworzenia
fatszywych kont w serwisie Facebook wyniosta 1,5 mld, podczas gdy
w tym samym kwartale srednie MAU wynosito 2,7 mld. W zdecydo-
wanej wiekszosci byty to jednak zautomatyzowane préby masowego
tworzenia fatszywych kont w celu rozpowszechniania spamu, a nie
fake newsow. Zob. https://transparency.facebook.com/communi-
ty-standards-enforcement#fake-accounts i https://investor.fb.com/
investor-events/event-details/2020/Facebook-Q2-2020-Earnings-/
default.aspx [dostep: 16 wrze$nia 2020 r.].
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® usuwanie lub ukrywanie tresci naruszajacych regula-
miny oraz utrudnianie lub uniemozliwianie powtérne-
go publikowania takich samych lub zmodyfikowanych
wersji takich tresci®;

® zatrudnienie wiekszej liczby moderatoréw ze znajomo-
$cig wiekszej liczby jezykéw obcych®?;

® utatwianie uzytkownikom zgtaszania kont i tresci, ktére
w ich ocenie moga naruszac regulaminy;

® nawigzanie wspdtpracy z partnerami zewnetrznymi
sprawdzajacymi odptatnie prawdziwo$¢ wskazywa-
nych przez serwisy tresci (wcigz gtéwnie manualnie’,
chociaz réwniez tutaj zaczyna by¢ wykorzystywana
sztuczna inteligencja®?);

® oznaczanie tresci, ktérych prawdziwos¢ zostata za-
kwestionowana przez partneréw zewnetrznych lub
moderatoréw, poprzez umieszczanie przy nich ostrze-
zen i dodatkowych informacji pochodzacych ze Zrédet
0 uznanej wiarygodnosci®* (zapewnia to szerszy kon-
tekst i zmniejsza sktonnos¢ uzytkownikéw do ich udo-
stepniania)®;

® wyswietlanie tresci, ktorych prawdziwos¢ zostata za-
kwestionowana przez zewnetrznych parteréw, mniej-

4 Np. serwis YouTube w II kwartale 2020 r. usunat 11,4 min
nagran wideo i 2,17 mld komentarzy, Twitter w II potowie 2019 r. -
2,9 min tweetdéw, a TikTok w I potowie 2020 r. - 105 mIn nagran
wideo. W przypadku wszystkich trzech serwiséw byly to wielkosci
znacznie wieksze niz w poprzednich okresach. Zob. The Great Clean-
-Up, ,The Economist”, 24-30 October 2020, s. 18. Kazda spétka ma
swoje zasady i wytyczne dotyczace moderowania tresci, co najle-
piej oddaje fakt, ze taki sam post opublikowany w réznych serwi-
sach moze sie spotka¢ z rdznymi reakcjami ich moderatoréw. Zob.
np. US Election: Twitter Hides Trump Tweet About ‘Disappearing’ Lead,
https://www.bbc.com/news/technology-54809165 [dostep: 1 grud-
nia 2020 r.].

50 W 2018r. liczba oséb moderujacych tresci w serwisie Facebook
wynosita ok. 15 tys. Byli to pracownicy zaréwno spétki, jak i podmio-
téw zewnetrznych dziatajgcych na jej zlecenie. Moderatorzy znali po-
nad 50 jezykéw obcych i pracowali w ponad 20 lokalizacjach w kazdej
strefie czasowej. Zob. Hard Questions: Who Reviews Objectionable Con-
tent on Facebook - And Is the Company Doing Enough to Support Them?,
https://about.fb.com/news/2018/07/hard-questions-content-re-
viewers [dostep: 24 wrze$nia 2020 r.]. W 2020 r. liczba moderatoréw
pracujacych dla Facebooka wynosita juz ok. 35 tys. Zob. The Great...,
op. cit., s. 19.

51 Istotnym ograniczeniem tego rozwigzania jest czas reakji.
Sprawdzenie prawdziwosci informacji przez zewnetrznych partne-
réw trwa $rednio od kilku do kilkunastu godzin, w ktérym to czasie
potencjalnie nieprawdziwa tre$¢ dociera do kolejnych uzytkownikéw.

52 Why AI Live-Checked the 2020 Presidential Elections, https://
www.bbc.com/news/av/technology-54658206 [dostep: 10 grudnia
2020 r.].

53 Szczeg6lnie duzy rozgtos zyskato rozpoczete w maju 2020 r.
oznaczanie w ten sposéb przez serwis Twitter tweetéw prezyden-
ta Stanéw Zjednoczonych Donalda Trumpa, https://www.cnbc.
com/2020/05/26/twitter-fact-checks-trump-slaps-warning-label-
s-on-his-tweets-about-mail-in-ballots.html [dostep: 28 grudnia
2020 r.].

* Prawdopodobienstwo udostepnienia dalej tresci zwiekszajg
m.in. przekonanie o ich prawdziwosci oraz ich zgodnos¢ z posia-
danymi przekonaniami. Zob. T. Buchanan, Why Do People Spread
False Information Online? The Effects of Message and Viewer Characte-
ristics on Self-Reported Likelihood of Sharing Social Media Disinforma-
tion, ,Plos ONE” 2020, vol. 15(10), https://doi.org/10.1371/journal.
pone.0239666.
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szej liczbie uzytkownikéw w ich aktualno$ciach® oraz
ograniczanie mozliwosci ich dalszego udostepniania;

® zakazywanie (tymczasowe lub state) publikowania nie-
ktorych rodzajéw reklam (najczesciej dotyczacych zdro-
wia i polityki), zwiekszenie kontroli nad ich trescig, a takze
dostepnosci informacji o niektérych reklamodawcach®;

® eliminowanie zachet finansowych do wymyslania i roz-
powszechniania fake newsdw poprzez nieuwzglednia-
nie witryn internetowych zawierajacych takie tresci
w systemach sprzedazy reklam;

® inicjatywy podejmowane w zwigzku z oczekiwanym na-
sileniem zjawiska rozpowszechniania nieprawdziwych
tresci podczas wybordw, takie jak uruchomienie przez
Facebooka w latach 2018 i 2019 dedykowanych zespo-
tow pracownikéw i catodobowych centréw operacji
wyborczych w biurach sp6tki w Menlo Park, Dublinie
i Singapurze®;

® zakaz publikowania i rozpowszechniania filméw stano-

wigcych deepfakes;

® inicjatywy zwiekszajace wiedze na temat zagrozen

zwigzanych z nieprawdziwymi tresciami i sposoboéw ich
rozpoznawania (kampanie informacyjne, szkolenia dla
dziennikarzy).

W 2018 r. Facebook, Twitter, Google (wtasciciel serwisu
YouTube), Mozilla i niektére stowarzyszenia branzowe z sek-
tora reklamy podpisaty Unijny kodeks postepowania w za-
kresie zwalczania dezinformacji (ang. EU Code of Practice
on Disinformation)®®. W 2019 r. do sygnatariuszy kodeksu
dofaczyt Microsoft, a na poczatku 2020 r. TikTok*. Kodeks
zawiera 21 zobowigzan dotyczacych m.in. zwiekszenia kon-
troli nad reklamami (zwtaszcza politycznymi) i ograniczenia
niewtasciwego wykorzystywania botéw. Jednak jego sygna-
tariusze realizuja jedynie te zobowiazania, ktére dotyczg ich
produktéw i ustug, wynikaja z ich pozycji w taricuchu warto-
$ci dostarczania tresci oraz uwzgledniajg ich mozliwosci tech-
niczne w panstwach nalezacych do Europejskiego Obszaru
Gospodarczego®.

% W spotce Facebook to podejscie nosi nazwe Remove, Reduce,
Inform (usuwamy, ograniczamy, redukujemy), zob. szerzej artykut
Jakuba Turowskiego: J. Turowski, Walka, ktdra nigdy sie nie skoriczy -
jak Facebook ogranicza rozprzestrzenianie sie dezinformacji, w: Zjawisko
dezinformacji w dobie rewolugji cyfrowej. Paristwo. Spofeczeristwo. Po-
lityka. Biznes, NASK Pafstwowy Instytut Badawczy, Warszawa 2019,
s. 61-64. W swoich sprawozdaniach dla Komisji Europejskiej spétka
podata, ze takie dziatania spowodowaty ograniczenie wySwietlen
zakwestionowanych tresci przecietnie o ponad 80%. Zob. Facebook
Baseline Report on Implementation of the Code of Practice on Disinfor-
mation, s. 2, https://ec.europa.eu/information_society/newsroom/
image/document/2019-5/facebook_baseline_report_on_implemen-
tation_of_the_code_of_practice_on_disinformation_CF161D11-9A54-
3E27-65D58168CAC40050_56991.pdf [dostep: 10 wrzesnia 2020 r.].

% Np. poprzez uruchomienie przez Facebooka biblioteki reklam:
https://www.facebook.com/ads/library.

7 W anglojezycznej terminologii IT takie rozwigzanie organiza-
cyjne jest okreslane jako war room (pokdj wojenny).

8 Dokument jest dostepny takze w jezyku polskim na stronie:
https://ec.europa.eu/digital-single-market/en/news/code-practice-
-disinformation [dostep: 2 wrzesnia 2020 r.].

% https://ec.europa.eu/digital-single-market/en/news/roadmaps-
implement-code-practice-disinformation [dostep: 5 sierpnia 2020 r.].

€ Duzg wartos¢ informacyjng o dziataniach podjetych przez
spotki w celu ograniczania dezinformacji maja dokumenty opubliko-
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Ocena skutecznosci poszczegdlnych interwencji majacych
zmniejszy¢ liczbe nieprawdziwych tresci jest trudna i wyma-
ga zastosowania metod eksperymentalnych®'. Wydaje sie, ze
mogty by¢ one przynajmniej czesciowo skuteczne, chociaz
wystepuja tutaj duze réznice miedzy serwisami®? (np. na Face-
booku po 2016 . liczba interakcji uzytkownikéw z niepraw-
dziwymi tresciami znaczaco spadta®). Pomimo niewatpliwej
poprawy zakres i skuteczno$¢ tych dziatan sg przedmiotem
nieustajacych dyskus;ji i czestej krytyki. Oparte na sztucznej
inteligencji systemy serwiséw spoteczno$ciowych majace na
celu zapobieganie i wykrywanie szkodliwej dziatalnosci bo-
téw nie zawsze nadazajg za ich rosngcym zaawansowaniem
i taktyka ich operatoréw. Chociaz zwiekszenie liczby modera-
toréw przez najwieksze serwisy pomaga weryfikowac i usu-
wac wiecej kont i ich wktadu w wiekszej liczbie jezykdw, to
nadal czesto przegrywaja oni z pomystowoscia, zawzietoscig
i pracowitoscig ptatnych trolli oraz trollujgcych uzytkowni-
kéw. Problemami sg takze czesty brak reakcji moderatoréw
lub dtugi czas oczekiwania na nie, a takze ich btedne decyzje,
zgodnie z ktérymi dziatalnos¢ zgtaszanych kont nie narusza
regulaminéw®.

Z kolei kwestia dziatan, ktére mogg by¢ podejmowane
przez wtadze publiczne w celu ograniczania zjawiska fake
newséw, wymaga omowienia juz w oddzielnym artykule.
Regulacje prawne odnoszace sie do rozpowszechniania nie-
prawdziwych tresci w internecie wprowadzity do grudnia
2020 r. m.in.: Francja, Niemcy, Indonezja, Kenia, Malezja,
Rosja, Singapur, Tajlandia i Uganda®. Bardzo duze znaczenie
dla zwiekszania odpornosci na fake newsy maja réwniez kra-
jowe systemy o$wiatowe, w tym same programy nauczania
(w szczeg6lnosci edukacja medialna).

Podsumowanie

Rozpowszechnianie nieprawdziwych tre$ci w mediach spo-
teczno$ciowych jako sposéb realizacji swoich celéw przez
osoby, organizacje oraz panstwa okazato sie zjawiskiem
trwatym. Nalezy zatozy¢, ze fake newsy w dalszym ciggu beda

wane na stronach Komisji Europejskiej: zatacznik do porozumienia
z opisami i linkami do ich najlepszych praktyk, ich okresowe spra-
wozdania oraz raport z oceny wdrazania kodeksu: https://ec.europa.
eu/digital-single-market/en/news/annual-self-assessment-reports-
signatories-code-practice-disinformation-2019 [dostep: 10 sierpnia
2020 r.J; https://ec.europa.eu/digital-single-market/en/news/study-
assessment-implementation-code-practice-disinformation [dostep:
10 sierpnia 2020 r.].

¢ G. Pennycook, D.G. Rand, Evaluating Interventions to Fight Mis-
information, https://misinforeview.hks.harvard.edu/article/tackling-
misinformation-what-researchers-could-do-with-social-media-data
[dostep: 30 grudnia 2020 r.].

62 S. Bay, A. Dek, L. Dek, R. Fredheim, op. cit., s. 27-32.

6 H. Allcott, M. Gentzkow, C. Yu, Trends in the Diffusion of Mis-
information on Social Media, ,Research and Politics” 2019, vol. 6(2),
https://doi.org/10.1177/2053168019848554.

6 S. Bay, A. Dek, L. Dek, R. Fredheim, op. cit., s. 4.

% W niektérych panstwach problemy z fake newsami i dezinfor-
macja w sieci zostaty jednak wykorzystane przez wtadze jako pretekst
do ograniczenia wolnosci stowa i zwiekszenia cenzury w internecie.
Zob. A. Shabhaz, The Rise of Digital Authoritarianism, Freedom House,
https://freedomhouse.org/report/freedom-net/2018/rise-digital-
-authoritarianism [dostep: 23 grudnia 2020 r.].
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zanieczyszczac serwisy spotecznosciowe. Takie tresci (wcigz
w niedostatecznym stopniu zbadane) sg bowiem atrakcyjne
dla wielu oséb i istnieje dobrze funkcjonujacy rynek ustug
manipulacyjnych w internecie. Zdaniem wielu ekspertéw
w tej sytuacji kluczowego znaczenia nabiera ostatnia linia
obrony: ksztattowanie $wiadomosci, postaw oraz kompe-
tencji cyfrowych konsumentéw fake newséw, ktérych mozna
(i trzeba) uczy¢. Najczesciej wymienia sie tutaj krytyczne my-
$lenie, umiejetnos¢ zachowywania emocjonalnego dystansu
oraz sceptycyzm co do czytanych i ogladanych tresci. Wazny
jest takze nawyk podejmowania dodatkowego wysitku we-
ryfikowania budzacych watpliwosci tresci (czasem z wykorzy-
staniem kilku mniej znanych funkcji wyszukiwarek, takich jak
odwrotne wyszukiwanie grafiki). W sytuacji, kiedy ekspozycja
na fake newsy jest warunkiem korzystania z mediéw spotecz-
nosciowych, kazdy powinien by¢ troche fact-checkerem.
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