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Petny zapis przebiegu posiedzenia

Komisji Administracji i Spraw Wewnetrznych

— podkomisji statej do spraw funkcjonowania zarzadzania
kryzysowego (nr 11)

23 kwietnia 2025 r.

Podkomisja stata do spraw funkcjonowania zarzgdzania kryzysowego, obradujgca pod
przewodnictwem posta Konrada Frysztaka (KO), przewodniczgcego podkomisiji, zre-
alizowata nastepujgcy porzadek dzienny:

— informacja ministra spraw wewnetrznych i administracji w sprawie organizacji
systemu bezpiecznej tgcznosci.

W posiedzeniu udziat wzieli: Krzysztof Bondaryk pelnomocnik ministra spraw wewnetrznych i admini-
stracji do spraw organizacji Systemu Bezpiecznej Laczno§ci Panstwowej, dyrektor Departamentu Bezpie-
czenstwa Ministerstwa Spraw Wewnetrznych i Administracji, Dariusz Nowak-Nova dyrektor Departa-
mentu Teleinformatyki Ministerstwa Spraw Wewnetrznych i Administracji wraz ze wspoélpracownikiem
oraz Monika Pieniek zastepca dyrektora Departamentu Cyberbezpieczenstwa Ministerstwa Cyfryzacji
wraz ze wspolpracownikiem.

W posiedzeniu udzial wzieli pracownicy Kancelarii Sejmu: Anna Ornat i Kamila Pawluczuk - z sekre-
tariatu Komisji w Biurze Komisji Sejmowych.

Przewodniczacy posel Konrad Frysztak (KO):
Dzien dobry. Witam panstwa bardzo serdecznie. Przepraszam za kilkunastominutowe opdz-
nienie, ale czekaliSmy na kworum, a dzisiaj byto duzo obowigzkéw parlamentarnych po exposé
ministra Sikorskiego.

Szanowni panstwo, otwieram posiedzenie podkomisji stalej do spraw funkcjonowania zarza-
dzania kryzysowego z porzadkiem dziennym: informacja ministra spraw wewnetrznych i admi-
nistracji w sprawie organizacji systemu bezpiecznej 1gcznoSci.

Szanowni panstwo, chcialbym powita¢ pana generala Krzysztofa Bondaryka, pelnomoc-
nika ministra spraw wewnetrznych i administracji do spraw organizacji Systemu Bezpiecz-
nej Lacznosci Panstwowej, dyrektora Departamentu Bezpieczenstwa Ministerstwa Spraw
Wewnetrznych i Administracji. Witam réwniez pana Dariusza Grabarczyka, zastepce dyrektora
Departamentu Teleinformatyki Ministerstwa Spraw Wewnetrznych i Administracji oraz pana
Marcina Kondratowicza, radce w Departamencie Cyberbezpieczenistwa Ministerstwa Cyfry-
zacji, pana Andrzeja Krzyzanka, kierownika zespotu do spraw SKR w NASK, pana Dariusza
Nowaka-Nova, dyrektora Departamentu Teleinformatyki Ministerstwa Spraw Wewnetrznych
i Administracji i panig Monike Pieniek, zastepce dyrektora Departamentu Cyberbezpieczen-
stwa Ministerstwa Cyfryzacji. Szanowni panstwo, witam panstwa bardzo serdecznie. Witam
oczywiscie postanki i postow przybylych na posiedzenie podkomisji.

Na wstepie chciatbym odda¢ glos panu dyrektorowi generatowi Krzysztofowi Bondarykowi.
Bardzo prosze, panie dyrektorze.

Pelnomocnik ministra spraw wewnetrznych i administracji do spraw organizacji Systemu

Bezpiecznej Lacznosci Panstwowej, dyrektor Departamentu Bezpieczenstwa Ministerstwa
Spraw Wewnetrznych i Administracji gen. Krzysztof Bondaryk:

Dziekuje bardzo, panie przewodniczgcy. Szanowni panstwo, w skrocie mozna powiedziec, ze przez

ostatnie 10 lat do roku obecnego, do 1 stycznia 2025 r., tematyka IacznoSci panstwowej, rzgdo-

wej byla rozproszona i Ministerstwo Spraw Wewnetrznych i Administracji, ktére odpowiadato

kiedys za tacznosc rzadowa, pozbywalo sie w tym zakresie kompetencji, uprawnien i zdolnoSci.

Ustawodawca powzigl wole wyposazenia ministra spraw wewnetrznych w takie zadanie

i opatrzyt go takze funkcja operatora Systemu Bezpiecznej Lgcznosci Panstwowej. W ustawie
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z dnia 5 grudnia ubiegtego roku zostal zapisany rozdziat 8, w ktorym sformulowano System
Bezpiecznej L.gcznosci Panstwowej jako ogdlnopolski system, ktory obejmuje Ministerstwo
Spraw Wewnetrznych i Administracji, organy panstwowe, organy konstytucyjne oraz organy
ochrony ludnoéci w wymiarze bezpiecznej tgcznosci panstwowej.

Oprocz ustawy podstawy prawne dajg nam dwa rozporzadzenia. Jedno — Rady Ministréw
w sprawie okre§lenia zakresu i sposobu dziatu stuzb i pozostalych podmiotow w budowie,
utrzymaniu, rozwoju SBLP, szczegdlowe warunki $wiadczenia ustug telekomunikacyjnych
w ramach SBY.P w celu zapewnienia ciggloéci funkcjonowania administracji panstwowej oraz
ochrony ludnoéci w czasie pokoju i obrony cywilnej w czasie wojny. Drugie — rozporzadzenie
Rady Ministréw w sprawie okreslenia sposobu korzystania z Systemu Bezpiecznej L.gcznoSci
Panstwowej przez uzytkownikow oraz minimalnych warunkéw technicznych i funkcjonalnych,
jakie musi spetnia¢ SBL.P oraz minimalny poziom bezpieczenstwa ustug, transmisji danych,
polaczen glosowych oraz wiadomosci tekstowych majgcych na wzgledzie konieczno§é zapew-
nienia odpowiedniego poziomu bezpieczenstwa komunikacji oraz aktualny poziom wiedzy
naukowo-techniczne;j.

Te dwa rozporzadzenia prezesa Rady Ministréw i Rady Ministréw sg w trakcie legislacji.
Ich wejscie w zycie przewidywane jest na dzien 24 grudnia tego roku. Procedowane jest rowniez
zarzadzenie prezesa Rady Ministrow w sprawie powolania pelnomocnika rzadu do spraw
Systemu Bezpiecznej L.acznosci Panstwowej i okre§lenia szczegétowego zakresu dziatania.
To rozporzadzenie jest takze w trakcie legislacji. W ustawie, oczywiscie oprocz Systemu Bezpiecz-
nej Lacznosci Panstwowej, istniejg pojecia organizator podsystemu i system tgcznosci. Gene-
ralnie System Bezpiecznej L.acznosci Panstwowej staje sie tez czescig systemu kierowania
bezpieczenstwem narodowym, poniewaz minister spraw wewnetrznych jest obarczony zadaniem
dostarczenia tegoz Systemu Bezpiecznej L.acznoéci Panstwowej na rzecz systemu kierowania
bezpieczenstwem narodowym, ktéry jest okres§lony w ustawie o obronie ojczyzny.

Jak wyglada architektura systemu zdefiniowana w ustawie? Jest jawna tgczno$c stacjonarna,
niejawna Iacznoé¢ stacjonarna, wielopunktowa wideokonferencja, bezpieczna radiowa tgczno§é
mobilna, w tym niejawna komorkowa, bezpieczna radiowa tgcznosc trankingowa i bezpieczna
taczno$é satelitarna, w tym réwniez niejawna. Ustawodawca okreélit beneficjentéw systemu,
mozna powiedzie¢, ze caly system administracji panstwowej, naczelne organy panstwowe,
Wojsko Polskie, Sity Zbrojne i wszystkie organy, ktore sg wlasciwe dla bezpieczenstwa panstwa,
ochrony porzadku publicznego, ratownictwa, ochrony ludnosci, obrony cywilnej oraz zarzadza-
nia kryzysowego. System ma rowniez wspomoc i dzialaé w zakresie ostrzegania, powiadamia-
nia, alarmowania ludnosci o zagrozeniach przekazywanych w ramach systemu ostrzegania,
powiadamiania i alarmowania.

Organy jednostek organizacyjnych Sit Zbrojnych Rzeczypospolitej i podmioty ochrony ludno-
§ci moga korzystaé z ustug telekomunikacyjnych §wiadczonych przez operatora SBL.P w zakresie
niezbednym do zapewnienia tym podmiotom cigglosci dzialania. Ustawodawca okreslit zadania
bardzo precyzyjnie i szeroko, moéwigce o ciggtosci bezpieczenstwa funkcjonowania administra-
¢ji panstwowej, ochrony ludnosci i obrony cywilnej. Dlatego minister spraw wewnetrznych
zarzadza siecig 1gcznosci panstwowej, w tym z wchodzgcymi w jej sktad urzadzeniami, infra-
strukturg telekomunikacyjna, w tym wydzielonymi bezpiecznymi sieciami teletransmisyjnym
pozostajacymi we wlasciwosci ministra wlasciwego do spraw wewnetrznych. Minister okresla
te minimalne warunki techniczne, zapewnia mozliwosc¢ szyfrowania komunikacji miedzy uzyt-
kownikami i instytucjami indywidualnymi z wykorzystaniem urzadzen i narzedzi kryptogra-
ficznych certyfikowanych i dostarczanych przez ABW lub Stuzbe Kontrwywiadu Wojskowego,
zapewnia rozliczalno§¢ uzytkownikow instytucjonalnych, zapewnia utrzymanie i rozw6j Systemu
Bezpiecznej Lacznosci Panstwowej i zarzadza bezpieczenstwem tegoz systemu.

Te funkcjonalnoSci Systemu Bezpiecznej LgcznoSci Panstwowej mowig przede wszystkim
o zapewnieniu i zbudowaniu interoperacyjnosci miedzy systemami tgcznosci, komunikacji
w administracji, stuzbach podleglych ministrowi wlasciwemu do spraw wewnetrznych oraz
innymi wydzielonymi systemami lgcznoSci, w tym systemami pozostajacymi we wlasciwoSci
ministra obrony narodowej. System Bezpiecznej Lacznosci Panstwowej ma zadanie i mozliwosé
przekazywania informacji o zagrozeniach miedzy elementami systemu wykrywania zagro-
zen, ostrzegania, powiadamiania, alarmowania ludnoéci oraz dostarczenia i funkcjonowania
bezpiecznych kanalow tgcznosci w sieciach telekomunikacyjnych z uwzglednieniem wszystkich
segmentéw w wymiarze bezpieczenstwa i niejawnosci.
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Jak wspomniatem, beneficjentami tego systemu sg konstytucyjne organy Rzeczypospolitej
Polskiej, organy publicznej administracji panstwowej, ktorych zadania zwigzane sg z bezpie-
czenstwem panstwa i ochrong ludnosci, Sity Zbrojne Rzeczypospolitej Polskiej oraz podmioty
wykonujgce na rzecz administracji rzadowej zadania z zakresu ochrony ludnosci. Oczywiscie
na wniosek tych podmiot6w moga by¢ dotgczone do Systemu Bezpiecznej Lacznosci Panstwowe;.

Jesli chodzi o przygotowanie dziatalnosci SBL.P i o tym, czym juz dzisiaj dysponujemy powie
pan dyrektor Nowak. Natomiast mozemy tylko stwierdzi¢, ze przygotowujac sie do tych zadan,
minister spraw wewnetrznych i administracji powotal w MSWiA petnomocnika do spraw SBL.P,
powierzyl mi te funkcje z zadaniem zinwentaryzowania zasob6w, kosztow i systeméw MSWiA
podlegajacych integracji w ramach SBL.P. Oczywiscie w ramach ustawy ustawodawca zobowiazat
podmioty, takie jak Stuzby Specjalne, Straz Graniczng, Panistwowg Straz Pozarna, SOP, Policje
oraz ministra do spraw informatyzacji, wskazane przez MON jednostki wojskowe do udzielania
pomocy operatorowi. Tu chodzi o wsparcie techniczne przy realizacji jego zadan ustawowych
z uwzglednieniem prac badawczo-rozwojowych dotyczacych nowoczesnych systemow facznosci.

Minister bedzie mogt zleca¢ zadania podmiotom, ktére w ustawie majg mozliwosé wykonania
ustug i daja rekojmie zachowania tajemnicy panstwowej. Oczywiscie gtéwng role w panstwie
oprocz MSWiA bedzie pelnit pelnomocnik rzgdu do spraw Systemu Bezpiecznej t.aczno-
Sci Panstwowej. Jego kandydature i zadania ustala minister spraw wewnetrznych z ministrem
obrony narodowej i przedstawia premierowi do akceptacji.

Jesli mozna, to pan dyrektor Nowak uzupelni stan obecny.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo prosze, panie dyrektorze. Dziekuje, panie generale.

Dyrektor Departamentu Teleinformatyki Ministerstwa Spraw Wewnetrznych i Administracji
Dariusz Nowak-Nova:

K.G.

Projektujac SBLP podjeto decyzje o wykorzystaniu infrastruktury telekomunikacyjnej, w tym
sieci dostepnych dla organow jednostek organizacyjnych podleglych ministrowi spraw wewnetrz-
nych i administracji lub przez niego nadzorowanych. Uczyniono tak z kilku istotnych powodow.
Ewidentne sg oszczednosci finansowe, poniewaz w przypadku identyfikacji odpowiedniej lokali-
zacji do instalowania stacji bazowej lub punktu dystrybucyjnego posadowienie w takim miejscu
przyczyni sie do znacznych oszczednoSci finansowych, poniewaz nie bedzie trzeba komercyjnie
wynajmowac takiej powierzchni dla takiej lokalizacji.

Wzmocniona ochrona — wybor tych lokalizacji wigze sie z zapewnieniem wyzszej ochrony,
poniewaz miejsca takie znajdujg sie zwykle w zamknietych obiektach, do ktérych dostep majg
jedynie osoby uprawnione. Dostep do zasobéw — tego rodzaju lokalizacje czesto dysponuja cato-
dobowa stuzbg dyzurna, ktora moze stanowié pierwsza linie kontaktu w przypadku probleméw
lub awarii, umozliwiajac reagowanie i naprawy. W koncu potencjal rozwoju takiej lokalizacji,
wspolpraca réznych segmentéw sieci w takich punktach przy rozwoju infrastruktury moze
zapewni¢ w sposob naturalny wspoétdzialanie zasobow.

Opisujac zadania interoperacyjnosci, o ktorych wspomniat pan general, dodam, ze okre-
Slajac architekture SBLP postanowiono skoncentrowac sie na bezpiecznym przeplywie infor-
macji, a nie na konkretnych mediach. To jest zgodne z podejSciem mowiacym o chronionym
systemie dystrybucyjnym. Taki chroniony system dystrybucyjny zapewnia przesy! informa-
¢ji, korespondencje od punktu A, ktéra jest zrodiem, do punktu Z, do odbiorcy z wykorzysta-
niem réznorodnych mediow - sieci stacjonarnych, radiowych, komérkowych, satelitarnych.
Tak interpretujemy zapis interoperacyjnosci, ktora jest zapisana w ustawie.

Podejécie takie jest zgodne z zaleceniem odpornosci NATO, w szczegolnosci z obszarem odpor-
nosci nr 6, ktory nazywany jest odpornymi systemami tgcznosci cywilnej. Celem takiego zakresu
odpornoéci NATO jest zapewnienie stalej dostepnoéci i gwarantowanego dostepu do niezawod-
nych, bezpiecznych i solidnych ustug komunikacyjnych w czasie pokoju, kryzysu i konfliktu,
z uwzglednieniem potencjalnych zagrozen, w tym cybernetycznych, fizycznych, personalnych,
hybrydowych, zagrozen spowodowanych przez cztowieka lub z przyczyn naturalnych.

Jest to rowniez spdjne z unijnym podejSciem do lgcznoSci o krytycznym znaczeniu.
Na poziomie Unii Europejskiej od 2023 r. dziala specjalna grupa do spraw lgcznosci o krytycz-
nym znaczeniu. Pracuje ona nad takim duzym europejskim systemem Critical Communi-
cations System. W 2024 r. Komisja Europejska podjeta decyzje o budowie takiego systemu.
Minister spraw wewnetrznych i administracji réwniez uczestniczy w tych pracach. System
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Bezpiecznej L.gcznoéci Panstwowej swym zakresem... To juz pan general wymienial, jakie
beda uslugi.

Dzisiaj systemy, o ktorych méwil pan general, sg systemami operacyjnymi. To znaczy one sa,
wymagajg modyfikacji, integracji i rozwoju. Nie sg to systemy, ktore powinny powstawaé od zera.
Infrastruktura techniczna bedaca podstawag SBL.P jest caly czas infrastruktura pozostajaca
w gestii resortu spraw wewnetrznych i administracji. Bazg do funkcjonowania bedzie infra-
struktura sieci teletransmisyjnej GovNet. To jest sie¢, ktora byla projektowana jako bezpieczne
medium transmisyjne, odseparowane od internetu. Jest to wydzielona siec. W tej chwili tgczy
ministerstwa, urzedy centralne i wojewodzkie. Mamy w sumie 345 powiatow, czyli ta bezpieczng
siecig schodzimy do wszystkich powiatow. W tej chwili pracujemy nad rozwojem, nad rozbu-
dowa tej sieci do szpitali resortowych, do szpitali podleglych ministrowi spraw wewnetrznych
i administracji. W drugiej polowie roku bedziemy takze na wszystkich lotniskach, na czesci
lotnisk juz jesteSmy. Na przyszly rok mamy zaplanowane kupno urzadzen, ktore umozliwiag
nam uruchomienie 2800 punktow gminnych. Zaktadamy, ze na poziomie gmin bedziemy mieli...

JesteSmy tez po rozmowach z Ministerstwem Obrony Narodowej. Ministerstwo Obrony
Narodowej dysponuje swoja siecig IP RON. Pracujemy wspélnie nad integracjg tych sieci i mamy
zapewnienie, ze z GovNet bedziemy mogli wej$¢ rowniez do wszystkich jednostek, czyli w przy-
szlym roku sie¢ GovNet bedzie praktycznie na terenie kazdej gminy. Na poziomie GovNet
uruchamiamy bardzo nowoczesna technologie MPLS, ktéra umozliwia budowanie wirtual-
nych kanalow po to, zeby przesylta¢ informacje w sposob bezpieczny, szyfrowanych od punktu
A do punktu Z. W ramach tej sieci dzialajg rowniez polgczenia Polski z Unig Europejska. Na bazie
sieci szkieletowej GovNet funkcjonuje sie¢ TESTA. Komunikujg sie z nig dzisiaj wszystkie stuzby
odpowiedzialne za ochrone granic i bezpieczenstwo publiczne. Komisja Europejska chce réwniez
uruchomic ponad 700 punktéw dostepowych do swojego wspdlnego systemu wymiany informacji.
Jestedmy juz na to przygotowani i od przyszlego roku zaczniemy to rozwijac.

7 uwagi na to, ze te sieci pelnig coraz wieksza role i przesylaja informacje réwniez w obszarze
zarzadzania kryzysowego, planujemy uruchomienie takich specjalnych zespolow zajmujacych sie
ochrong cyberbezpieczenstwa tej sieci oraz ich awaryjnoscia. Planujemy zbudowanie resortowego
SOC - System Operations Center, ktore bedzie od strony centralnej opiekowato sie SBL.P ale
rowniez chcemy stworzy¢ 16 wojewodzkich tak, zeby takie zespoly specjalistow rowniez byty
dostepne na poziomie wojewodzkim.

Na poziomie GovNet dziala sie¢ tacznosci rzagdowej. Jest to element infrastruktury krytycznej
i jest wykorzystywana do zapewnienia tgcznoSci specjalnej miedzy najwazniejszymi osobami
w panstwie. Jest ona m.in. w KPRM, w Kancelarii Prezydenta, w Kancelarii Sejmu, Senatu,
w ministerstwach, urzedach oraz organach administracji rzadowej wykonujacych zadania
z zakresu ochrony, bezpieczenstwa i porzadku publicznego, ochrony granic, sadownictwie
i prokuraturze. Te sie¢ bedziemy rozwijali o komponenty video i unowoczeséniali te technolo-
gie video tak, zeby na poziomie wszystkich wojewddzkich centréw zarzgdzania kryzysowego
mozliwa byla bezpieczna transmisja video. To sg réwniez dzialania, ktére mamy zaplanowane
na przyszly rok. Modernizacje sieci i podnoszenie technologii z tej takiej zastalej, ktora od wielu
lat byla niemodernizowana, realizujemy teraz na biezgco, nie czekajac na zakonczenie final-
nych prac dotyczacych projektowania CBLP, bo tak jak mowilem, ideg jest wykorzystywanie
zasobow, ktore juz panstwo polskie posiada. Nie chodzi o to, zeby budowac co$ od sera, trzeba
madrze wykorzystac to, co mamy.

Osobnym tematem jest system tgcznosci radiowej budowany w oparciu o standard TETRA.
Po raporcie NIK minister spraw wewnetrznych i administracji powolal zespot ztozony ze stuzb
resortu, ktory ma opracowac sposob rozbudowy tego systemu i funkcjonowania w ramach SBL.P.
W przyszlym tygodniu w poniedzialek ma zostac przyjety raport koncowy. Raport bedzie
niejawny, wiec juz wiecej na ten temat nie bede sie wypowiadat.

Kolejnym takim segmentem, ktory bedzie bardzo intensywnie eksploatowany w ramach
SBL.P, bedzie 1acznosé satelitarna. Tutaj dzisiaj dla nikogo nie jest tajemnica, ze taka tacz-
nos$¢ moze by¢ organizowana ad hoc w réznych miejscach i doskonale spelnia ona swojg funk-
cje transportowa. Problemem moze by¢ wlasno§é terminali. Unia Europejska pracuje nad syste-
mem europejskiej tgcznoéci satelitarnej. Realizuje to w ramach inicjatywy GOVSATCOM. Polske
w ramach GOVSATCOM reprezentuje minister spraw wewnetrznych, jest on krajowym CGA,
czyli Competent GOVSATCOM Authority i rowniez jako ministerstwo uczestniczymy
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w programie Secure Connectivity. To jest oczywiScie tez wspdlne i uzupelnia sie z inicjatywa
DG HOME tego unijnego systemu komunikacji kryzysowe;.

Jesli chodzi 0o GOVSATCOM stan gry jest w tej chwili taki, ze niestychanie przyspieszyly
prace nad europejskimi systemami satelitarnymi. Inicjatywa GOVSATCOM zaklada, ze w drugiej
polowie roku bedzie juz mozna korzystaé z takiej sieci przez panstwa uczestniczace. W drugiej
polowie maja ma sie zakonczy¢ przetarg na takie ustugi. Po zakonczeniu przetargu zostang
okreslone uslugi i wtedy zostang przydzielone panstwom uczestniczacym w tej inicjatywie
odpowiednie zasoby. Jako Polska w tym uczestniczymy od dlugiego czasu, wiec tez w sposob
naturalny bedziemy mieli dostep do bezpiecznej tgcznoScei satelitarnej, ktorej nie bedziemy
musieli kupowac¢ od podmiotow komercyjnych.

Moéglbym jeszcze powiedzieé, jakie mamy zaplanowane dzialania w ramach programu ochrony
ludnoéci i obrony cywilnej, ale to juz jest opisane w programie, wiec tam moga panstwo siegnaé
do Zrédlia i przeczytac, co bedzie realizowane, Iacznie z budzetami. Dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Zatem przechodzimy do... Chyba, ze panstwo z Ministerstwa Cyfryzacji chcg
co§ dodac. Nie? Dzigkuje. Zatem przechodzimy do pytan parlamentarzystek, parlamentarzy-
stéw, do pan postanek i panéw postow. Czy sa pytania? Bardzo prosze, pan posel Sciebiorowski.

Posel Lukasz Sciebiorowski (KO):

Dziekuje. Panie przewodniczacy, szanowni panstwo, mam pytanie, bo tych systemow jest
doé¢ duzo. Widze, ze pan wymieniat r6zne i te analogowe, jak dobrze domniemam, nie jestem
tutaj specjalista od cyfryzacji, ale tak to odebralem, i te cyfrowe. Na ile one sg tez ze sobg kompa-
tybilne, czyli wspolpracujg w roznych sytuacjach zagrozenia? To jest jedno pytanie.

Drugie, czy ministerstwo ma baze, ewentualnie lokalnie korzysta z informacji w réznych
powiatowych centrach zarzadzania kryzysowego odnos$nie do krétkofalowcow, bo czesto
to sg pasjonaci w réznych strukturach. Na przyklad na moim przykladzie wiem, ze w Pieka-
rach Slaskich na przyklad jest harcerstwo, ci pasjonaci w harcerstwie dzialajg tez na réznych
obozach, gdzie§ ucza tych mtodszych zasad krétkofaloweéw. Czy te systemy, takie typowo jeszcze
analogowe, tez sg wykorzystywane? Bo gdy zawiodag te cyfrowe, nie daj Boze, gdyby miat sie
odby¢ atak to pewnie na te cyfrowe p6jdzie pierwszy i na ile mozna wykorzysta¢ wtedy wlasnie
zasoby kroétkofaloweow, pasjonatow? Czy jest to robione? Czy jest taka baza, czy panstwo w ogéle
wiecie, macie rozeznanie, ilu ich jest w Polsce, w jakich klubach sg zrzeszeni i gdzie mozna
do nich szybko dotrzeé w razie potrzeby i ewentualnie ich wykorzystaé¢? Dziekuje.

Przewodniczacy posel Konrad Frysztak (KO):

Dziekuje. Pan dyrektor odpowie? Bardzo prosze.

Dyrektor departamentu MSWiA Dariusz Nowak-Nova:

Tak. Jesli chodzi o pierwsze pytanie to, ze mamy duzo systeméw w Polsce i to, ze one sg niekom-
patybilne i ze sobg nie rozmawiaja, to juz wielokrotnie znajdowalo swoje odzwierciedlenie
w raportach NIK. Najwyzsza Izba Kontroli wprost pisala, ze jako Polska nie mamy takiego
systemu i rozne stuzby wykorzystujg rézne systemy. Zeby temu przeciwdziala¢ zaczeliSmy
wlasnie pracowac nad Systemem Bezpiecznej LiacznoSci Panstwowej, ktory zostat opisany jako
forma organizacyjna, a nie technologiczna. Jednym z pierwszych wyzwan jest zbudowanie
interfejsow miedzy systemami po to, zeby nie mialo znaczenia, po jakim medium komunikat
przesylany jest, tylko zeby on przechodzit. Odpowiadajac krotko —jeste$my przed wyzwaniem
zbudowania interfejsow, ale to sie juz dzieje i mamy tez takie bardzo konkretne plany, a czeSciowo
juz mamy takie rozwigzania, ktore sg rozwigzaniami wielosystemowymi.

Natomiast, jesli chodzi o ten element fal krotkich, to mamy taki komponent réwniez wpisany
w SBLP i moze na tym poprzestane.

Dyrektor departamentu MSWiA gen. Krzysztof Bondaryk:

K.G.

Mozemy tylko dodaé, panie przewodniczacy, panie posle, ze temat krétkofalowy czy krotkich
fal jest w naszym zainteresowaniu. Nie jest to tylko kwestia jawnej komunikacji. Natomiast
oczywiscie te rejestry ma Urzad Komunikacji Elektronicznej, tych indywidualnie dziatajacych
w tym obszarze, bo muszg mie¢ identyfikacje i rejestracje.
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Co do tematu fal krotkich, zawsze uwazatem to za pozadany element rozwoju i myslac
o zapasowej Igcznoéci szeroko rozumianej, zeby$my nie wchodzili w szczegoly, ten element
jest rozwazany.

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo dziekuje. Jakie§ dodatkowe pytania? Pan przewodniczacy? Bardzo prosze, pan prze-
wodniczacy Lachowicz.

Posel Piotr Lachowicz (KO):

Panie dyrektorze, w ramach tworzonego Systemu Bezpiecznej Lacznosci Panstwowej pan
stusznie podkreglil, ze skupiacie sie na formie organizacyjnej, a nie technologicznej. Natomiast,
jesli chodzi o technologie, to rozumiem, ze poszczegolne technologie, bo to nie musi by¢ jedna
czy nawet nie bedzie, rozumiem, ze beda stosowne przetargi. Wiemy, ze takie technologie wspot-
cze$nie tworzy na przyktad Motorola. Pan zreszta lepiej sie orientuje, jakie firmy sie zajmujg
wlaénie takimi systemami wielozakresowymi. To bedzie podlegalo normalnym komercyjnym
przetargom czy bedziemy starali sie to robic tez wiasnymi sitami tylko i wylacznie? Jesli to pyta-
nie nie wykracza poza ochrone informacji niejawnych oczywiScie, bo jak tak, to je cofam.

Przewodniczacy posel Konrad Frysztak (KO):
Bardzo prosze, pan dyrektor.

Dyrektor departamentu MSWiA Dariusz Nowak-Nova:
Panie przewodniczacy, firma, ktorej nazwe pan wymienit, jest dostawcg urzadzen, a nie tech-
nologii, ta technologia jest oparta na standardzie. JesteSmy zwolennikami kupowania w poste-
powaniach przetargowych na zasadach absolutnie konkurencyjnych rozwiagzan. Nie wyklucza
to tego, ze takie postepowania konkurencyjne sg realizowane dla kilku podmiotow, ktére majg
odpowiednie poSwiadczenia bezpieczenstwa. Bedziemy kupowali i tak, i tak.

Przewodniczacy posel Konrad Frysztak (KO):

Bardzo dziekuje. Zatem ja mam jeszcze kilka pytan. Szanowni panstwo, pamietacie doskonale,
moéwiliSmy o tym, rozmawialiémy krotko przed rozpoczeciem posiedzenia o ubiegloroczne;j
powodzi, ktora nawiedzila potudniowg czes¢ naszego kraju. Pamietam jedno z wystapien, gdzie
skarzono sie na brak komunikacji, na brak Iacznosci. Nie pamietam dokladnie. Moze pani
postanka Czernow wspartaby mnie wiedzg, w ktérym dokladnie to bylo miejscu, ale to chyba
chodzilo o tame, ktora pekla. Byl brak przekazu informacji, bo zerwana zostala wszelka tacznosc.
W zwigzku z tym mam pytanie, oczywisScie troche odplywajac od ochrony cywilnej, obrony
ludnoSci, a taczac te kwestie Systemu Bezpiecznej L.acznosci Panstwowej na czas ,,P”, czyli
na czas pokoju, méwiac wprost — zarzadzania kryzysowego. Czy ta budowana bezpieczna lacz-
no$¢ bedzie pozwalala, oczywisScie z wylgczeniem jawnosci prowadzonej korespondencji, na to,
by ja wykorzystywac, uwzglednic jej funkcjonowanie w warunkach awarii technicznych, w tym
braku zasilania w energie elektryczng i braku sygnatu internetowego ze zrédel powszechnie
dostepnych? To pierwsze.

Drugie, czy budowana bezpieczna tgczno$é obejmuje integracje z istniejacymi sieciami tgcz-
nosci, na przyklad z sieciami radiowymi pozostajacymi w dyspozycji wojewodow?

Trzecie, czy w siec bezpiecznej Iacznosci zostang wigczone jednostki samorzadu terytorial-
nego? Mam na mysli przede wszystkim centra zarzadzania kryzysowego stanowigce pierwszy
element reagowania w przypadku sytuacji kryzysowej. To sg moje pytania.

Pan dyrektor, bardzo prosze.

Dyrektor departamentu MSWiA gen. Krzysztof Bondaryk:
Od konca. OczywiScie podmioty i organy ochrony ludnosci beda ujete w sieci SBLP. Nato-
miast podmioty ochrony ludnoéci na wniosek tych podmiotéw moga by¢ ujete przez operatora
w tym systemie.

Co do centréow powiatowych zarzadzania kryzysowego — system ochrony ludnoéci opiera sie
de facto o Panstwowg Straz Pozarna, ktéra ma strukture panstwowej formacji mundurowej oraz
na Krajowym Systemie Ratowniczo-Gasniczym, czyli mamy ochotniczo kolejne tysigce osob.
Oczywiscie OSP, ktora nie jest KSRG, jest kolejnym etapem sily zywej, takze straznice OSP —
tych organizacji w Polsce jest ok. 16 tys. —i sg one takim elementem podstawowym do doposa-
zenia i do dzialania ochrony ludnoSci. Temat tgcznoéci tych instytucji bedzie takze przedmiotem
rozwoju i pracy SBLP. Natomiast chcemy zacza¢ od integracji resortu i instytucji panstwowych

8 K.G.
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na poczatku, z rozwojem dostepnosci na poziomie gmin, bezpiecznej, wydzielonej acznosei trans-
portowej, transmisyjnej GovNet. Poszczegdlne urzadzenia czy rozwigzania bedg dostosowane
i do mozliwosci finansowych, i do tego stanu, ktory jest dzisiaj, poniewaz chcemy wykorzystac,
o ile to jest mozliwe, infrastrukture, takze panstwowa, a takze podmioty panstwowe czy spotki
Skarbu Panstwa, ktore mogg nam udostepnié¢ pewnego rodzaju mozliwosci, jesli chodzi o siec,
czy to siec¢ Swiatlowodowa, czy to siec¢ radiows.

W Polsce jest bardzo duzo §wiatlowodéw, bardzo duzo masztéw, duza ich czesé jest takze
w podmiotach, gdzie Skarb Pafistwa ma znaczace udzialy, na przyklad energetyka. Plynnie wiec
mogliby§my przej$é do drugiego pytania — odporno$é takiej sieci komunikacyjnej a brak pradu.
Jezeli patrzymy na sieci energetyczne, wieze transmisyjne, BTS, §wiattowody, ktorych odpornosc
na brak pradu jest r6zna u réznych operatoréw i ten standard jest u operatoré6w komercyjnych,
to BT'S bez zasilania moze dzialac 4 godziny, wazniejsze — 24 godziny, 48 godzin i 72 godziny.
Niektore firmy energetyczne posiadaja te standardy, wiec pytanie czy ich wieze transmisyjne
wszystkie majg mieé¢ standard do 48 godzin czy 72 godzin i wykorzystanie tej infrastruktury
daje nam z automatu takie zdolnosci. Czy musimy budowa¢ dorazne kwestie to jest kwestia
do rozstrzygniecia. Jezeli sie uda zintegrowaé zasoby takze panstwowych spélek energetycz-
nych i innych posiadajacych sieci teletransmisyjne i zasoby teleinformatyczne, to budowa takiej
zdolnoséci, o ktoérg pan przewodniczacy pyta, moglaby by¢ szybsza i skonczona w ciggu 2 lat,
takze mniejszym kosztem oczywiScie, bo ta integracja pozwala wedlug naszej oceny zmniejszy¢
wydatki co najmniej o jedng czwartg dotychczasowych rozmiaréow.

Tam bylo jeszcze jedno pytanie?

Dyrektor departamentu MSWiA Dariusz Nowak-Nova:

Tak, jeszcze jedno pytanie — brak Igcznoéci w trakcie powodzi i brak mozliwosci poinformo-
wania o nawale wody, ktory uszkodzil tame. Tu chyba o ten kontekst chodzilo. Z informacji,
ktore byly w mediach wiemy, ze rzeczywiScie nie bylo tacznosci komorkowej, poniewaz w BT'S
zabrakto pradu i nie dzialaly juz agregaty. Natomiast stuzby, ktére dziataly w terenie dyspo-
nowaly tgcznoécia, taka stalg biezaca, ktora majg. Oprocz tego byly instalowane takie modutly
facznoSci satelitarnej. Natomiast problemem by¢ moze bylo to, ze takie miejsca, jak zapory,
ktore ewidentnie sg obiektami infrastruktury krytycznej, nie mialy potaczenia GovNet. Gdyby
byl GovNet, to zareczam panu przewodniczgcemu, ze odpowiedni komunikat bytby w stanie
dotrze¢ do odpowiednich oséb i zrobimy wszystko, zeby do tego doprowadzi¢, zeby skomuni-
kowa¢ takie miejsca i nie dopusci¢ do takich sytuacji, w ktorych jesteémy uzaleznieni tylko
od LTE, GSM i jak tego nie ma, to nie ma nic.

Przewodniczacy posel Konrad Frysztak (KO):

Reasumujac, zeby to wybrzmialo i zostalo zaprotokolowane — pan dyrektor, panowie dyrektorzy
chcecie zrobié wszystko, zeby System Bezpiecznej Lgcznosci Panstwowej mogt by¢ uzytkowany
nie tylko w sytuacji ,W”, ale réwniez w sytuacji pokoju przez zarzadzanie kryzysowe, zeby byt
kompatybilny i mégt byé wykorzystywany. Mozna tak zerojedynkowo to uproscié?

Dyrektor departamentu MSWiA gen. Krzysztof Bondaryk:

Jezeli nie bedzie dziata¢ w czasie pokoju, to nie bedzie dziata¢ w czasie wojny.

Przewodniczacy posel Konrad Frysztak (KO):

To oczywiste. To juz logika. OK, ale bedziemy mogli go wykorzystywac w sytuacji zarzadzania
kryzysowego, takich zdarzen, ktore byly dotychczas i ktére miejmy nadzieje, ze tylko takie
nasz kraj mogg dotykac. Dziekuje.

Dyrektor departamentu MSWiA Dariusz Nowak-Nova:

Tak. Tak jest on opisany w ustawie, bo to jest system do zarzadzania na czasy kryzysu.

Przewodniczacy posel Konrad Frysztak (KO):

K.G.

Tak, tak. Super. Szanowni panstwo, czy sg jeszcze jakie$ pytania? Nie widze. Nie slysze.
Zatem dziekuje wszystkim panstwu za obecno§é i zamykam posiedzenie podkomisji.




